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Szanowni Panstwo!

Z nieukrywang dumg prezentujemy Antytrendbook Laboratorium Przyszitosci.

Dlaczego Antytrendbook? Poniewaz przysztos¢ zaczyna sie tam, gdzie
konczg sie trendy. To hasto przewodnie drugiego Laboratorium Przysztosci
First Data, podczas ktérego w gronie przedstawicieli branzy bankowej
dyskutowalismy nad przysztoscig swiata finanséw i ptatnosci. Majg Paristwo
przed sobg podsumowanie tego wyjgtkowego wydarzenia.

Zatozylismy, ze podazanie za trendami nie wystarcza, aby trzymac reke

na pulsie rynku i rzeczywistosci. Jezeli chcemy powaznie pochyli¢ sie nad
przysztoscig naszej organizacji, ustugi czy produktu, musimy znac najnow-
sze trendy i je... kwestionowac, szukajgc argumentow za i przeciw, czyli
hipertrendow i antytrendow. Taki byt cel naszych warsztatéw Laboratorium
Przysztosci, podczas ktérych szukalismy odpowiedzi na pytania: Czy i kto-
re trendy bankowe mogg sie zmienic¢? Kto lub co moze byc zrodtem

tej zmiany? Czy jest to zagrozenie, czy raczej szansa dla catej branzy?

A jak to wptynie na Twoja firme?

Dyskusje byty gorace, padato wiele argumentow za i przeciw, ale uczest-
nikom udato sie wyodrebnic i okresli¢ najsilniejsze hipertrendy i antytrendy.
To one stanowig kanwe raportu, w ktorym opisujemy nie tylko analizowane
trendy, lecz takze 27 czynnikdw zmian, ktére mogg na nie wptynac budujgco
lub destrukcyjnie, oraz trzy scenariusze przysztosci dla otoczenia strategicz-
nego bankéw. Kazdemu scenariuszowi towarzyszg wyzwania, wobec ktérych
stojg banki w zwigzku z zarzgdzaniem talentami, relacjami ze start-upami,
srodowiskiem open banking oraz dziatalnoscig w obszarze ptatnosci.

Efekt przeszedt nasze najsmielsze oczekiwania!

Antytrendbook to nie tylko podsumowanie warsztatéw Laboratorium
Przysztosci. Za jego metodologie i opracowanie merytoryczne odpowiada
firma 4CF specjalizujgca sie w foresighcie strategicznym. Czyni to z publikacji
przede wszystkim przydatne narzedzie analizy strategicznej, z ktérego,
mam nadzieje, skorzystacie Panstwo. Zapowiada sie pasjonujgca lektura.

Na koniec chciatam podzieli¢ sig z Paristwem ciekawg refleksja, ktéra
nasuneta mi sie podczas warsztatéw. Zauwazytam, ze przenoszac dysku-

sje w realia gry strategicznej, nie boimy sie podejmowac ryzyka. Element
rywalizacji sprawia, ze stajemy sie bardziej sktonni do pogtebionej dyskusji,
podwazania schematow, a przede wszystkim — do kreatywnego i krytyczne-
go myslenia.

Warto wykorzystac to doswiadczenie w naszej codziennej pracy i zainspiro-
wac innych do odwaznego kreowania przysztosci. Do czego gorgco zache-
cam i zapraszam do wspolnych dziatan z First Data!

JOLANTA RYCERZ

CZLONEK ZARZADU
FIRST DATA POLSKA SA
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SPIS TRESCI

Laboratorium Przysztosci: ewolucja czy rewolucja?
Zajrzec za horyzont jutra

Przysztos¢ zaczyna sie tam, gdzie konczg sie trendy
ACF Stranger Futures — w przysztosci bedzie inaczej

TRENDY

Erozja czy wzrost cyberbezpieczenstwa?

Zwiekszenie personalizacji czy wrecz przeciwnie?

Czy banki polegng w wojnie z fin-techami?

Czy w przyszitosci bedziemy ufac¢ bankom jak mato komu?

Czy wzrost mobilnosci przez digitalizacje i dematerializacje
jest juz przesgdzony?

)

!
SCENARIUSZE

Nim nadejdzie jutro — sztuka analizy scenariuszowej

Scenariusz innowacji i wspdtpracy
Scenariusz eskalacji cyberzagrozen
Scenariusz Scistej regulacji

Podsumowanie
Co dalej?

Zdradziecka putapka sukcesu i zmiana
paradygmatu przywodztwa

LABORATORIUM
PRZYSZt0SCI:
EWOLUCJA

CZY REWOLUCJA?

Przedstawiamy najistotniejsze,
najciekawsze i wysoce inspirujgce
watki z najwazniejszego
wydarzenia organizowanego

dla klientow First Data Polska.
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KAZDEGO DNIA powstajg pasjonujgce
innowacje, ktore mogg diametralnie
zmieni¢ krajobraz rynku ptatnosci.
We wspdtczesnym swiecie zacierajg
sie granice pomiedzy technologicz-
ng ewolucjg a rewolucja, dlatego
tworzenie bankowych produktow
przysztosci staje sie nad wyraz
wymagajgcym zadaniem.

Gosciom zgromadzonym w La-
boratorium Przysztosci First Data
zaproponowalismy autorskg metode
pracy nad rozwigzaniami jutra. Obej-
muje ona trzy kroki: od eksploracji
trenddw i prognoz, poprzez wybor
kierunku dziatan, po uksztattowanie
produktéw i ustug. Co czeka ptatno-
$ci mobilne, analizowat nasz ekspert
Erwin Ziarkiewicz, zarzgdzajgcy
mobilnymi produktami ptatniczymi
w First Data Polska.

Dematerializacja

Na rynku funkcjonuje juz kilka sys-
temow ptatnosci wykorzystujgcych
telefon. Rozni je dostawca, zasieg
geograficzny lub liczba uzytkow-
nikow. W kolejce czekajg nastep-
ne, ktére moga wyzwoli¢ zmiany.
Wszystkie te rozwigzania sprawiaja,
ze ewolucyjna dematerializacja ptat-
nosci postepuje i smartfony zyskujg
coraz szersze zastosowanie.

Transparentnosc¢

Chcemy korzystac z ustug, chcemy
ptaci¢, ale musimy nadal uczest-
niczy¢ w samym akcie ptatnosci.
Tymczasem dzieki technologiom,
ktore rozwija rowniez First Data,
proces ten moze odbywac sie
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w tle i nie psu¢ pozytywnego wraze-
nia zakupowego. Wystarczy dodac
karte do aplikacji mobilnej i cieszy¢
sie z zakupu.

Wirtualizacja
A jezeli zniknie fizyczny nosnik, taki
jak telefon? Bedg implanty albo
hologramy, a moze przyjma sie
neuroptatnosci, o ktérych mowilismy
przed rokiem? Kto wie, czy za kilka
lat nie przytozymy dtoni do skroni,
mowigc lub myslac: ,Wezme te pare
butéw”, a z naszego konta zniknie
suma odpowiadajgca cenie najnow-
szych nike'éw.

Czy to bedzie technologig ptat-
niczg jutra? Niewykluczone. Az 41%

MAPA PLATNOSCI W POLSCE

WYKRES 1

Kiedy neuroptatnosci stang sie
powszechng metodg ptatnosci? (%)

Q@o05iat @5-101at

. Powyzej 20 lat [ ) Nigdy

10-20 lat

Zrodho: Odpowiedzi uczestnikow
Laboratorium Przysztosci, listopad 2017

OPASKA MONITORUJACA PRACE MOZGU

uczestnikow Laboratorium Przyszto-
$ci First Data spodziewa sie tego

w perspektywie 10-20 lat, a zale-
dwie 7% wykluczyto pojawienie sie
neuroptatnosci (wykres 1).

Nadchodzi bankowos¢
wspoéldzielenia
Doktor Jakub Gorka z Wydziatu
Zarzadzania Uniwersytetu Warszaw-
skiego, gosc specjalny Laboratorium
Przysztosci, zaprezentowat ztozo-
nos¢ rynku ptatnosci wynikajgca
z postepu technologii, ktéry stanowi
jednoczesnie szanse i zagrozenie
dla obecnych i nowych graczy.

Na naszym krajowym podwor-
ku dyskutujemy przede wszystkim
o roznych wcieleniach pfatnosci
kartg, tymczasem na swiecie istnieje
wiele konkurencyjnych systemaow,
jak choc¢by hinduski, oparty na
Unified Payments Interface (UPI),
zbudowany na poleceniach prze-
lewu, a nie bazujgcy na karcie
ptatniczej. Do podobnej platformy
w UE, opartej na natychmiastowym
poleceniu przelewu, czyli SCT Inst,
przystapito juz 600 bankow ze strefy
euro, a za rok liczba ta ma wzrosngc¢
do 2000 (wykres 2).

Rownolegle zmienia sie rynek
i pojawiajg regulacje, ktére go
ograniczajg lub dajg mu impuls
do rozwoju. Dr Jakub Gdérka uwaza,
ze gospodarka wspotdzielenia juz
na dobre zagoscita w naszej rzeczy-
wistosci, a wraz z wejsciem unijnej
dyrektywy PSD2 przeniknie do swia-
ta bankowosci. Jej beneficjentami
majg by¢ klienci, wiec od nich w du-
zej mierze bedzie zalezato, ktdra
z technologii zdobedzie prymat na
rynku. Dr Gorka zaznaczyt rowniez,
ze transformacja cyfrowa nie ominie
terminali ptatniczych, ktérych pod-
stawg bedzie oprogramowanie Soft
POS i ktére bedg dziataty z poziomu
smartfona lub tabletu (wykres 3).

Po drugiej stronie akceptacji

First Data Polska jest jedyna firma
na polskim rynku, ktéra rozumie

perspektywy i oczekiwania zaréwno
handlu, jak i bankow. Nasi eksperci —
Rafat Galinski, dyrektor rozwoju pro-
duktow dla akceptantdéw, oraz Woj-
ciech Mafaszewicz, dyrektor rozwoju
produktow dla bankow — zaprezen-
towali trendy w ptatnosciach bezgo-
towkowych i przeprowadzili dyskusje
pokazujgcg oczekiwania bankowcow
vs oczekiwania akceptantow i wza-
jemny wptyw rozwoju rynku pfatnosci
na $wiat finansowy (wykres 4).
Akceptanci spodziewajg sie
dalszego obnizenia poziomu opftat,
podczas gdy wedtug bankdéw
obecne ceny ksztattujg sie na niskim
poziomie. Wraz z popularyzacjg
funkcji cash back zmienia sie tez
rynek bankomatow, czego przykia-
dem jest powszechnos¢ tej ustugi
np. w obstugiwanej przez nas sieci
sklepdw spozywczych Zabka.
Rownoczesnie wzrasta liczba
punktéw obstugujgcych ptatnosci
bezgotowkowe, m.in. w wyniku
programu upowszechniania tej
formy rozliczen w urzedach, ktoére-
go jestesmy partnerem, oraz wsroéd
matych i $rednich przedsiebiorstw
w Programie Polska Bezgotéwkowa.

Boty, roboty,
informatyka afektywna

Dzieki prezentacji dr Aleksandry
Przegalinskiej mielismy okazje poznac
aktualny stan rozwoju tzw. informaty-
ki afektywnej — urzadzen ubieralnych
zbierajgcych dane o naszym nastro-
ju — a takze rodzaje tych danych

i potencjalne sposoby ich wykorzy-
stania. Swoje badania dr Aleksandra
Przegalinska prowadzi w Center for
Collective Intelligence Massachusetts
Institute of Technology (MIT), a to, jak
wyobraza sobie przysztos¢ wykorzy-
stania wynikéw swoich prac, opisata
w komentarzu na str. 51.

Stranger Futures

Kulminacyjnym punktem pro-
gramu Laboratorium Przysztosci
byty warsztaty, podczas ktorych
przedyskutowalismy piec trendow

wytypowanych przez ekspertow

First Data Polska. Zostaty opi-

sane na kolejnych stronach

Antytrendbooka:

« intensyfikacja cyberzagrozen
(str. 18),

» zwiekszenie personalizacji i indy-
widualizowanie doswiadczenia
klienta (str. 24),

« wzrost konkurencyjnosci branzy
fin-tech (str. 30),

» wzrost nieufnosci wobec bankow
(str. 34),

» wzrost mobilnosci poprzez digita-
lizacje i dematerializacje (str 40).
W toku dyskusji wytoniono 27 zja-

wisk, ktore wzmacniajg lub ostabiajg

omawiane trendy. Ich wzajemne od-
dziatywanie pozwolito stworzy¢ trzy
scenariusze przysztosci dla branzy
bankowej:

» scenariusz innowacji i wspodtpracy
(str. 50),

» scenariusz eskalacji cyberzagro-
zen (str. 56),

« scenariusz scistej regulacji (str. 62).

Scenariuszom towarzyszy takze opis

wyzwan, ktore stang przed bankami

w czterech istotnych obszarach:

» zapotrzebowanie na talenty,

» relacje ze start-upami,

« zachowanie w srodowisku open
banking,

» dziatalnos¢ w obszarze ptatnosci.

Przyszios¢ wedtug
First Data

Bedac po dwdch stronach transakgji,
mozemy tworzyc¢ przysztosciowe
rozwigzania ptatnicze na podstawie
wtasnych analiz i obserwacji. Jeste-
$my gotowi wspdlnie z Paristwem
realizowac projekty na zasadach
partnerskiej wspotpracy, doradzajac
strategicznie w zakresie rozwoju
biznesu i wdrazajgc innowacyjne
technologie stuzgce naszym klien-
tom z sektora bankowego. Zapra-
szamy do kontaktu!

Zachecamy do sledzenia firmy
i naszych ekspertow w Linkedin.
Polecamy kolejne materiaty pod
hashtagiem #FDLab w serwisach
spotecznosciowych. |

First Data

WYKRES 2

Za 8 lat ptatnosci oparte
na natychmiastowym poleceniu przelewu
zdominujg w Europie ptatnosci kartg (%)

WYKRES 3

Za 8 lat w Europie ptatnosci beda
realizowane wylgcznie w modelu
mobilnym zdalnie lub zblizeniowo? (%)

WYKRES 4

Za 5 lat zblizeniowe pfatnosci mobilne
beda stanowity wiekszos¢ transakcji
bezgotowkowych w sklepach (%)

. Zdecydowanie sie zgadzam

. Raczej sie zgadzam
Trudno powiedziec / nie mam zdania
. Raczej sie nie zgadzam

o Zdecydowanie sie nie zgadzam

Zrédto: Odpowiedzi uczestnikow
Laboratorium Przysztosci, listopad 2017
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Gospodarka wspotdzielenia
juz na dobre zagoscita

W naszej rzeczywistosci,

a Wraz z wejsciem unijnej

dyrektywy PSD2 wedrze

sie do sSwiata bankowosci.

Jej beneficjentami majg byc
klienci, wiec od nich w duzej
mierze bedzie zalezato,

ktora z technologii zdobedzie
prymat na rynku.

dr Jakub Gorka

fascynat pienigdza i fin-techow, adiunkt
na Wydziale Zarzgdzania Uniwersytetu
Warszawskiego
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ZAJRZEC
7A HORYZONT JUTRA

Jeszcze raz bardzo dziekujemy wszystkim
uczestnikom i zachecamy do udziatu
w kolejnej edycji Laboratorium Przysztosci!

FirstData

@ Zgodnie z mottem tegorocznego

Laboratorium Przysztosci
postanowilismy nie tylko omowic
trendy, lecz takze dokonac ich
krytycznej analizy, uzywajgc
narzedzia w postaci gry 4CF
Stranger Futures.

@ W Strefie OurReality goscie

sprawdzajg mozliwosci technologii
Augmented Reality.

@ Prelegenci i organizatorzy

Laboratorium Przysztosci 2017:
dr Aleksandra Przegalinska (MIT),
Pawet Sniecikowski (Samsung),
Olga Matecka (First Data Polska),
Krzysztof Polonczyk i Jolanta
Rycerz (zarzad First Data Polska),
Radek Brzozka (prowadzacy),
Patrycja Pietrzyk (First Data
Polska).

(@ Przykfady zastosowania

Augmented Reality w ustugach
finansowych, przygotowane
przez zespdt agencji marketingu
B2B Business Edge.

@ Dr Aleksandra Przegalinska

opowiedziata o zastosowaniach
i mozliwosciach urzadzen

i aplikacji odbierajgcych sygnaty
pochodzace z ludzkiego ciata.

@ Goscie Laboratorium ocenili,

ze jest to jeden z najciekawszych
projektow dla sektora
bankowego, ktory dostarcza
innowacyjnej wiedzy i inspiracji.

[ 1
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PRZYSZLOSC ZACZYNA

SIE TAM, GDZIE

KONCZA SIE TRENDY

NIEWATPLIWIE warto sledzi¢ tren-

dy - bez tego trudno by¢ na biezgco
z sytuacjg rynkowa. Ale jesli intere-
suje nas przysztos¢, to samo poda-
zanie za trendami moze okazac sie
niewystarczajgce. Moze wrecz zmyli¢
nas, dajac fatszywe poczucie ,orien-
tacji w terenie”. Chcac zawojowac
przysztosé, trzeba pdjsc o krok dalej -
najwazniejsze i najciekawsze rzeczy
dziejg sie przeciez wtedy, gdy trendy
sie zmieniajg. Przetomowe zmiany
rynkowe sg przeciwienstwem konty-
nuacji trendéw - moze to byc¢ zaréw-
no ich zatamanie, jak i wybuchowe
przyspieszenie, czasem wynikajgce

z potgczenia kilku dotychczasowych
trendow, a czasem z innych czynni-
kow, o ktérych wczesniej wiedzieli
tylko niektdrzy gracze rynkowi.

Czy i ktore trendy bankowe mogg
sie zmieni¢? Kto moze by¢ zrédiem
tej zmiany? Czy jest to zagrozenie,
czy szansa dla catej branzy? A dla
Twojej firmy? Na te pytania szukali-
$my odpowiedzi w drugiej juz edycji
Laboratorium Przysztosci First Data.

Przysztos¢ naprawde zaczyna sie
tam, gdzie koncza sie trendy. Gdyby
byto inaczej, przygotowanie sie na
przysztosc bytoby banalnie proste.
To, ze proste nie jest, stanowi kitopot

dla tych, ktorzy strategie swoich
firm osadzili na biezgcych trendach.
Z drugiej strony - jest to szansa dla
tych, ktérzy zdotajg wczesniej od
innych wykry¢ nadchodzgce zmiany
i umiejetnie je wykorzystac do surfo-
wania na fali przysztosci.

Szukanie przetomowych zmian to
czesto wiele miesiecy pracy ana-
litykéw i ekspertow, setki tysiecy
doniesien przeczesanych z uzyciem
sztucznej inteligencji czy skrupulat-
na weryfikacja informacji, by ocenic,
ktore sposrod niezliczonych ,, wczes-
nych sygnatow zmian” mogg byc¢
faktycznie istotne.

Ale analiza przysztosci nie zawsze
musi by¢ tak zmudna - wartosciowy
wglad w przysztos¢ mozna uzyskac
takze w znacznie przyjemniejszy
sposob. Dlatego w drugiej edycji
Laboratorium Przysztosci First Data
zaprosilismy Paristwa do uczestnic-
twa w warsztacie foresightowym
metoda 4CF Stranger Futures. Mamy
nadzieje, ze wyniki zacheca Panstwa
do dalszej analizy tego, gdzie, czy
i za czyjg sprawg obecne trendy
mog3 sie skonczyc oraz jak to najle-
piej wykorzystac.

ZESPOL ACF
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4CF STRANGER FUTURES -
W PRZYSZt0SCI BEDZIE INACZE)

~Prekogi” nie myla sie nigdy.
Ale czasami ich prognozy sa... rozbiezne.

RAPORT MNIEJSZOSCI (2002)

4CF STRANGER FUTURES to innowa-
cyjna metoda foresightowa tgczgca
w sobie skutecznos¢ tradycyjnych,
sprawdzonych narzedzi wykorzy-
stywanych w foresighcie strategicz-
nym z dostosowanym do dynamiki
warsztatu szybkim tempem genero-
wania nowych informaciji. Dzieki 4CF
Stranger Futures mozna szybko i we
wciggajacy sposob przeprowadzic¢
wartosciowgq analize foresightowg
dowolnego zagadnienia w duzej
grupie ekspertow.

Gars$¢ technologicznych nowinek
i spotecznych ciekawostek mozna
spisac stosunkowo tatwo i szyb-
ko - ale bez gtebszej analizy niestety
nie bedzie to wartosciowe wsparcie
dla waznych decyzji strategicz-
nych. Ze wzgledu na ztozonosc

zagadnien i mnogos¢ perspektyw
analitycznych podstawa rzetelnie
przeprowadzonego badania jest
proces podwazania oraz weryfi-
kowania prognoz, opinii i zatozen,
czesto z udziatem szerokiego grona
ekspertow. Dlatego profesjonalna
analiza foresightowa to zazwyczaj
proces trudny i czasochtonny —
wiele uwagi poswiegca sie krzyzowej
weryfikacji wszelkich przewidywan
i tez, odsiewaniu szumu medialnego
od istotnych informacji oraz identy-
fikacji potencjalnie przetomowych
rozwigzan, ktore sg zupetnie poza
radarem mediéw i trendwatcherow.
Rzeczywistos¢ warsztatowa
to miejsce, w ktorym mozna ze-
brac¢ smietanke ekspertow z danej
dziedziny. Bytaby to idealna sytuacja

do przeprowadzenia szeroko zakro-
jonej analizy, gdyby nie zazwyczaj
duze ograniczenia czasowe oraz
trudnosc¢ z weryfikacjg wypracowa-
nych wizji przysztosci.

Zbiorowa inteligencja
lepsza od indywidualnej
prognozy

Probujgc sprostac temu wyzwaniu
metodologicznemu, zespdt 4CF
wypracowat rozwigzanie, ktore
umozliwia przeprowadzenie ana-
lizy foresightowej w toku krétkie-
go warsztatu dla grupy od kilku

do nawet kilkuset ekspertow. Efek-
tem naszej pracy jest metoda 4CF
Stranger Futures, ktdra pozwala na
uzyskanie wartosciowych wynikéw
w krotkim czasie z wykorzystaniem
zbiorowej inteligenciji kilkudziesie-
ciu, a nawet ponad stu ekspertow
jednoczesnie.

4CF Stranger Futures w swojej
podstawowej wersji bazuje
na znanych od lat siedemdziesig-
tych XX wieku metodach Trend
Impact Analysis i poszukiwaniu
tzw. dzikich kart.

Celem procesu jest analiza obser-
wowanych obecnie w danej branzy
lub dziedzinie trendow pod katem
mozliwych zaburzen, czyli:

« antytrenddéw - zdarzen, ktore
moga spowodowac odwrécenie

lub wygasniecie trendu,

o hipertrenddw - zdarzen, ktére
moga doprowadzi¢ do drastycznego
wzrostu intensywnosci trendu.

Obecne trendy stanowig
wiec podczas warsztatu jedynie

punkt wyjscia, a nie finisz. Dzigki
temu metoda wpisuje sie w idee
foresightu strategicznego, a jej wy-
niki moga stanowic zrédho informacji
istotnych dla budowania przewagi
konkurencyjne;j.

Rywalizacja sprzyja
poszukiwaniu
tworczych rozwigzan

Uczestnicy warsztatu 4CF Stranger
Futures na przestrzeni kilku rund
wchodzg w zdefiniowane role,

w ramach ktorych eksplorujg rze-
czywistos¢ w poszukiwaniu poten-
cjalnych zdarzert mogacych wpty-
nac¢ na zmianeg obecnych trendow.
Propozycje poddawane sg usyste-
matyzowanej krytyce wplecionej

w mechanizm warsztatu. W efekcie
sposrod zgtoszonych w danej rundzie
pomystéw samoistnie wyltania sie ten,
ktéry zdaniem grupy niesie ze sobg
najwiekszy potencjat przetomowosci.
Za aktywny udziat, trafne pomysty

i stuszng krytyke eksperci nagradza-
ni sg punktami, ktore wprowadzajg
element tzw. grywalizacji.

Eksperci rywalizujg jednak nie
tylko punktami. Aby uzyskac prze-
widziane w metodyce warsztatu
wyroznienia, muszg jeszcze umie-
jetnie je wykorzystac na rynku
anty- i hipertrendoéw. 4CF Stranger

Futures wyrdznia to, ze zwyciez- z wykorzystaniem
cy sg - tak jak w zyciu - wytaniani : P ; i
na podstawie dziatan, ktore podej- ZblOFOWGj mtehgenql

muja, uczestniczac w grze rynkowej, nNawet ponad stu

Metoda 4CF Stranger
Futures pozwala

na uzyskanie
wartosciowych wynikow
w krotkim czasie

a nie w drodze prostego gtosowania eksperto’w jednoczeénie.

na najlepszego kandydata. Meto-
da przystosowana jest do realizacji
w grupach maksymalnie kilkuna-
stoosobowych, ale w wypadku
wiekszej liczby ekspertéw mozna
prowadzi¢ warsztat réwnolegle przy
kilku stolikach - tak aby rywalizacja
odbywata sie pomiedzy uczestnika-
mi w obrebie zaréwno jednego stotu,
jak i catej sali. W takim wariancie
eksperci przy kazdym ze stolikdw
widzg na podgladzie online, nad
jakimi trendami pracujg pozostate
grupy, a po zakonczeniu kilku rund
kazdy z nich moze zarobionymi
przez siebie kredytami (w dalszej
czesci raportu: punktami) obstawic
najbardziej prawdopodobne jego
zdaniem anty- i hipertrendy z catej
sali. W ten sposdb, w toku dwdch
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godzin warsztatu, podczas drugiej
edycji Laboratorium Przysztosci

First Data uczestnicy wytonili najbar-
dziej prawdopodobne wedle nich
anty- i hipertrendy. Wyniki tej oceny
zostaty przedstawione na wykresach
w dalszej czesci raportu.

Choc¢ w podstawowym wariancie
metoda ta jest nastawiona na bada-
nie trendow, to swietnie sprawdza
sie wszedzie tam, gdzie zachodzi
koniecznos¢ przeanalizowania pla-
now strategicznych, zweryfikowania
zatozen czy kreatywnego udosko-
nalenia istniejgcych rozwigzan. Jest
to skuteczne narzedzie moderacji
i strukturyzowania debaty doty-
czgcej ztozonych (i czesto kontro-
wersyjnych) zagadniert wewnatrz
firmy i w zréznicowanym gronie
zewnetrznych ekspertéw. Co waz-
ne — 4CF Stranger Futures w unikalny
sposodb tgczy angazujgca formute
warsztatowg i swobodng kreatyw-
nos¢ z przemyslang mechanika, ktora
pozwala wykorzystac zbiorowa
inteligencje uczestnikow warsztatu
do rygorystycznej weryfikacji, krytyki
i udoskonalania pojawiajgcych sie
pomystéw. Dzigki temu wynikiem
warsztatu 4CF Stranger Futures jest
warto$ciowa wiedza. |
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Jeszcze wiele 0so6b nie zdaje
sobie sprawy, ze urzgdzenia
zbierajgce dane emocjonalne
sg przysztymi smartfonami.

Dzisiaj wydajg sie czyms
bardzo wczesnym,
cyborgicznym czy wrecz
dziwnym, ale w przysztosci
to sie zmieni.

dr Aleksandra Przegalinska

filozof i naukowiec, Center for Collective Intelligence,
Massachusetts Institute of Technology (MIT)




EROZJA CZY WZROST

CYBERBEZPIECZENSTWA?




Bezpieczenstwo to pewnosc, ze w danej sytuacji ryzyko

zwigzane z podjeciem dziatania nie bedzie wyzsze niz

oczekiwana z niego korzys$¢. W dniu, w ktdorym gotowka
w kieszeni okaze sie bezpieczniejsza niz depozyt w banku,

bedzie juz za pézno na walke z cyberprzestepcami.
Laboratorium Przysztosci wskazuje na rosngce ryzyko
realizacji czarnych scenariuszy.

TUI TERAZ
Nie da sie ukry¢, ze choc sektor ban-
kowy stale podnosi poziom cyber-
bezpieczenstwa, najczesciej zostaje
o krok w tyle, jesli chodzi o rozwdj
technologii cyfrowych. Czy, patrzac
z dzisiejszej perspektywy, ma
szanse zyskac przewage i reago-
wac z wyprzedzeniem na wyzwania
przysztosci?

Wynalazcom zazwyczaj tatwiej
jest wyobrazi¢ sobie korzysci niz

potencjalne zagrozenia, ktére
niosg za sobg ich odkrycia. Gdy
w 1886 roku Karl Benz opatento-
wat pierwszy wspotczesny samo-
chod, na pewno nie spodziewat
sie, ze 100 lat pdzniej bedzie on
wykorzystywany przez terrorystow
w zamachach na ludnos¢ cywilng.
Podobna trudnos¢ w identyfika-
Cji zagrozen towarzyszy ogromnej
innowacyjnosci w swiecie tech-
nologii cyfrowych. Choc¢ dzigki

WYNIKI WARSZTATU 4CF STRANGER FUTURES

Jaki bedzie kierunek zmian w trendzie i ktére czynniki mogg je wywotac?
OBECNY TREND: Erozja cyberbezpieczenstwa

ANTYTRENDY

Spadek cyberzagrozen dzieki... (36%)

© przyjeciu regulacji
nakazujgcych wspdlne
inwestycje w cyber-
bezpieczenstwo

przenoszeniu kolejnych sfer rze-
czywistosci do swiata wirtual-

nego znaczyco utatwiamy sobie
zycie, to jednoczesnie - nie zawsze
Swiadomie - wystawiamy sie bardziej
na ataki cyberprzestepcow.

Liczba cyberatakéw rosnie z roku
na rok. Niemal codziennie styszymy
o nowych zagrozeniach czyhaja-
cych na uzytkownikéw aplikacji
mobilnych, o kradziezach danych
osobowych i kompromitujgcych
materiatéw, o oczekujgcych okupu
szantazystach blokujgcych kompu-
tery czy tez o zwyktych wytudze-
niach i oszustwach.

Konsumenci zaplatani
w sieci cyberprzestepcow

Przestepcy szybko dostrzegli
W nowym, usieciowionym spote-
czenstwie gigantyczng szanse na
nieuczciwy zarobek i wykorzystujg
ja, nierzadko w bardzo kreatywny
sposob. Jednak jeszcze bardziej
przerazajgca jest wizja cyberatakow
przeprowadzanych przez zorganizo-
wane komorki wojskowe czy cyfrowe
sity specjalne, o ktorych styszelismy
w ostatnich latach juz kilkukrot-
nie. Wojna hybrydowa toczona jest
na wielu frontach jednoczesnie
i sektor finansowy rowniez moze
pas¢ jej ofiara.

Dane historyczne wskazujg na to,
ze trend erozji cyberbezpieczenstwa
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HIPERTRENDY

Skokowy wzrost cyberzagrozen z powodu... (64%)

15,8% 12,3% 12,3% 23,7% 28,1%

e wspotpracy : Q}amanla regut
pomiedzy bankami, . cyberbezpieczenstwa
hackeramiifin-techami | przez TPP

e wynalezieniu przetomo- | e wycieku danych
wej technologii w zakresie
cyberbezpieczenstwa

¢ biometrycznych

moze sie w najblizszych latach nasilac.

Zgodnie z prognozg The future of
cybercrime & security, przygotowang
przez Juniper Research, w 2020 roku
bedziemy mogli spodziewac sie
ponad 16 000 wyciekoéw i kradziezy
danych, ktérych koszty moga siegngc
2,5 biliona dolarow. Zwro¢my uwage,
ze mowa tu o samej kradziezy da-
nych, a przeciez w arsenale cyber-
przestepcow kryje sie jeszcze wiele
innych narzedzi.

To jest napad

Branza finansowa stoi wiec przed
wyjatkowo trudnym wyzwaniem.

Z jednej strony klienci w Polsce
wyraznie sygnalizujg chec czer-
pania korzysci z cyfrowej rewoluciji
takze w zakresie swoich finansow,
z drugiej zas strony liczg na to, ze
ich depozyty bedg w rekach banku
catkowicie bezpieczne. Jak poradzi¢
sobie z tymi trudnymi do pogodze-
nia oczekiwaniami w sytuacji, gdy,
jak informuje Symantec w raporcie

Internet Security Threat Report 2017,
W 2016 roku najbardziej skuteczni

rabusie okradajgcy banki uzbrojeni
byli w komputery, a nie pistolety”?

CZY W PRZYSZLOSCI
BEDZIE INACZEJ?

Uczestnicy warsztatow Laborato-
rium Przysztosci raczej spodziewajg

: o wzrostu dochodowosci
i cyberprzestepczosci

Przestepcy szybko
dostrzegli w nowym,
usieciowionym
spoteczenstwie
gigantyczng szanse

na nieuczciwy zarobek
i wykorzystujg ja,
nierzadko w bardzo
kreatywny sposdb.
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WCZESNE SYGNALY ZMIAN

Kazda zmiane rynkowgq zwiastujg pewne symptomy, ktére mozemy
nazwac pierwszymi jaskétkami albo wezesnymi sygnatami zmian.
Niektore z nich wymagajg gtebokiej analizy i wspdtpracy catej branzy,

by znalez¢ wiasciwe rozwigzania.

W STRONE ANTYTRENDOW
...czyli co daje nadzieje

na powstrzymanie erozji
cyberbezpieczenstwa

IBM dysponuje dziatajgcym
prototypem procesora
50-g-bitowego.

IBM.COM, XI 2017

Technologie sieciowe stajg

sie obiektem coraz ostrzejszej
kontroli w zwigzku ze swoim
potencjatem do wptywania

na decyzje uzytkownikéw -

np. kongres USA wprowadza
prawo dotyczgce bezpieczenstwa
wyboroéw.

CONGRESS.GOV, XIl 2017

Budowa wyspecjalizowanych
maszyn statystycznych przez
inne maszyny statystyczne
moze przyblizy¢ powstanie
przetomowej technologii
kryptograficznej.

FUTURISM.COM, XII 2017

Chinski satelita dokonat pierwszej
kwantowej transmisji informacji.
Jest to pierwszy krok na

drodze do rozwoju kryptografii
kwantowej, ktora moze by¢
wykorzystana np. w transmisji
danych bankowych.

THEHACKERNEWS.COM, VIII 2017

W STRONE HIPERTRENDOW
...czyli co moze stanowic
przyczynek do dramatycznego
wzrostu zagrozen

Dane biometryczne jako

nowe zrodto ztosliwego kodu.

Np. ztosliwe oprogramowanie
mozna wgrac¢ w syntetyczne DNA.

WIRED.COM, VIIl 2017

IBM dysponuje dziatajgcym
prototypem procesora
50-g-bitowego - rozwdéj
komputeréw kwantowych
to takze zagrozenie!

IBM.COM, XI 2017

W dark webie dostepne s3 licencje
wielu réznych rozwigzan typu
Ransomware-as-a-Service (RaaS) -
korzystanie z niektérych wymaga
wykupienia stosunkowo niedrogiej
licencji, inne dziatajg w modelu
success fee.

SOPHOS.COM, XII 2017

Meltdown i Spectre -
zidentyfikowano powazne btedy
w architekturze procesoréw Intela,
a takze AMD i ARM. Tego rodzaju
podatnosci sg trudne do wykrycia
i usunigcia, a moze by¢ ich wiece;j.

NIEBEZPIECZNIK.PL, | 2018

sie zaburzenia trendu w postaci
gwaltownego spadku cyber-
bezpieczenstwa (64%) niz jego
wyhamowania badz catkowitego
odwrécenia (36%). Czynnikami,
ktore mogg spowodowac skokowy
wzrost zagrozen, sg ich zdaniem
przede wszystkim zwiekszenie
dochodowosci cyberprzestepczosci
(28,1%) oraz tamanie regut cyber-
bezpieczenstwa przez TPP (23,7%).
Szans w wyhamowaniu trendu eroz;ji
cyberbezpieczenstwa eksperci
upatrujg natomiast w ewentualnym
przyjeciu regulacji prawnych, ktore
nakazywatyby instytucjom finan-
sowym podejmowanie wspolnych
inwestycji w tym obszarze (15,8%
punktéw) oraz w wynalezieniu
przetomowej technologii zapew-
niajgcej ochrone przed hakerami

i cyberprzestepcami.

KOMENTARZ DO WYNIKOW

Bezpiecznie juz bylo?

Obawa przed skokowym wzro-
stem cyberzagrozen wydaje sie
uzasadniona. Co gorsza, prognozo-
wany wzrost naktadéw na bez-
pieczenstwo cyfrowe w sektorze
bankowym moze na dtuzszg mete
okazac sie niewystarczajacy.
Dlaczego tak jest?

Podstawowy warunek zapew-
nienia ochrony danych to skuteczna
kontrola dostepu. Z punktu widzenia
kryptografii obecna technologia
jest wystarczajgca, by zabezpieczyc
nasze dane - tamanie haset wyma-
ga zbyt duzej mocy obliczeniowe;j,
by byto optacalne dla pospolitych
przestepcoéw. Niestety problemem
pozostaje niefrasobliwos¢ uzyt-
kownikow, ktérzy czesto w imig
wygody ignorujg podstawowe
procedury zapewnienia bezpieczen-
stwa w sieci. Nie ma co sie tudzi¢,
ze wystarczg edukacja konsumen-
téw i procedury - potrzebne sg
rozwigzania, ktére pogodzg bezpie-
czenstwo z wygoda.

Wecigz brak idealnego
standardu bezpieczenstwa
Nawet trudne do ztamania zabez-
pieczenia oparte na technologii
blockchain na nic sie nie zdadzg,

gdy uzytkownik przekaze podszy-
wajgcemu sie pod policjanta prze-
stepcy swoje hasto do konta. W tym
przypadku rozwigzaniem moze by¢
biometria - skanéw uktadu naczyn
krwionosnych czy twarzy nie bedzie
mozna w tak prosty sposéb przeka-
zac. Popularnos¢ i akceptacja wsrod
uzytkownikow systemow TouchID
czy nowinki Face ID pokazujg, ze
klienci w imie wygody sg gotowi
poswieci¢ swojg prywatnosc. Z bio-
metrig wigzg sie tez jednak pewne
problemy - oprocz kwestii zwigza-
nych z prywatnoscig. Dane biome-
tryczne danej osoby da sie pozyskac
bez jej zgody, a raz wykradzionych
nie sposoéb zmienic.
Zupetnie oddzielng kwestig

jest wrazliwosc infrastruktury sieci
komputerowych. W 2017 roku
bylismy swiadkami atakow typu
ransomware na nieznang dotad
skale. Skutecznie wykorzystywano
btedy projektowe i konstrukcyjne
oprogramowania i sprzetu. Wraz

z przyrostem urzadzen z wbu-
dowanym modutem Wi-Fi rosnie
podatnosc¢ sieci na zmasowane ataki
typu DDoS. Komputery i telefony
komorkowe pracujgce w global-

nej sieci wymiany danych staty sie
gtéwnym narzedziem pracy milio-
now ludzi na catym swiecie, be-

dac jednoczesnie pierwszym tak
podatnym na zmasowany atak
srodkiem wytworczym. Niezwykle
niepokojgca jest dynamika rozwoju
cyberprzestepczosci, biorgc pod
uwage m.in. pojawienie sie rozwig-
zan typu Raa$S (Ransomware-as-a-
-Service), dzieki ktérym praktycznie
kazdy moze zorganizowac lub zleci¢
ataki na wybrane cele — dynamika
rozwoju cyberprzestepczosci.
Nasze zycie wypetnione jest techno-
logia, stalismy sie od niej uzaleznieni
i - jak podnosit Jes Staley, dyrektor
wykonawczy Barclays, na tego-
rocznym forum w Davos - to moze
nas zgubic.

Nagroda - stabilnos¢
rynkéow w burzliwej
przysziosci

Zahamowanie wzrostu cyberprze-
stepczosci, choc¢ chwilowo trudne
do wyobrazenia, wydaje sie jedno-
czesnie niezbedne do utrzymania

stabilnosci rynkéw w dtugim okresie.
Jest to wyzwanie nie tylko techno-
logiczne, lecz takze strukturalne

i koncepcyjne. Poradzenie sobie

Z nim wymagac moze zarowno no-
wych klas zabezpieczen, jak i szeroko
zakrojonej wspdtpracy ponadnarodo-
wej w zakresie standardow i legi-
slacji. Skala wyzwan jest ogromna,
ale ogromne sg tez szanse dla
podmiotow, ktére w pore zauwazg
szanse i je wykorzystajg oraz zdotajg
zaproponowac skuteczne rozwigza-
nia problemow. |
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Prognozowany
wzrost naktadow
na bezpieczenstwo
cyfrowe w sektorze
bankowym

moze na dluzszg
mete okazac sie
niewystarczajgcy.

NAJWIEKSZA
LUKA W SYSTEMIE
BEZPIECZENSTWA
SA LUDZIE

PIOTR KONIECZNY
SZEF ZESPOLU BEZPIECZENSTWA
NIEBEZPIECZNIK.PL

Nasilenie atakow, ktorych celem
jest pozyskanie naszych danych, to
cena, jaka ptacimy za digitalizacje
zycia. | niezbyt dobra wiadomos¢
dla bezpiecznikow, przypominaja-
ca, ze bezpieczenstwo komputero-
we to proces, a nie produkt. Branza
od dawna wie, ze zakup nawet
najnowszych rozwigzan to za mato,
jesliich wykorzystanie nie zostanie
zespolone z dobrze przemyslanymi
procedurami i nadzorowane przez
profesjonalnie wyszkolony zespot.
A dobrych ludzi wcigz nam brakuje.
| cho¢ instytucje dziatajgce w sek-
torze finansowym ze wzgledu na
wrazliwos¢ materii, jakg sie zajmujg,
przeznaczajg na wydatki zwigzane
z bezpieczenstwem IT statystycz-
nie wiecej niz inne branze, to mimo
wszystko sg i beda atakowane.
Zesztoroczne wiamanie na serwery
KNF-u pokazato nam trzy problemy.
Po pierwsze, ze wektorem ataku
moze byc ,zaufany” regulator,

ktory choc¢ wydaje rekomendacje
innym, sam nie zawsze sie do nich
stosuje, narazajagc tym samym caty
sektor na szkody.

Po drugie, ze regularna
aktualizacja oprogramowania jest
kluczowa w obronie przed atakami,
ale z jakiegos powodu trudno jg
osiggnac.

| wreszcie po trzecie, ze wiedza
techniczna nie jest jedynym i wy-
tgcznym atrybutem wymaganym
do obstugi incydentu — potrzeba
jeszcze umiejetnosci komunikacji
i procedur gwarantujgcych szybka
miedzyinstytucjonalng wymiane in-
formacji. A tego, niestety, w ubieg-
tym roku zabrakto, i to na kazdym
poziomie — zaréwno miedzy niekto-
rymi ekspertami poszczegolnych
bankow, jak iich zarzgdami.

Na szczescie takie zdarzenia
mocno zwiekszajg swiadomosc.
Oby udato sie nam wyciggnac
z nich wnioski na przysztosc!
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IWIEKSZENIE
PERSONALIZACJI
CZY WRECZ
PRZECIWNIE?

Skoro posiadanie rachunku stato sie prawem
obywatelskim w Unii Europejskiej, rozciggnietym
tez na nieobywateli rezydentéw, produkty
bankowe mozna uznac za zdemokratyzowane.
Czy banki sg zatem jeszcze w stanie wzbudzi¢
zywe zainteresowanie klientéw swojg ofertg —
dostosowang do ich indywidualnych preferenciji

i potrzeb? Eksperci Laboratorium Przysztosci majg
na ten temat bardzo konkretny poglad.
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TUITERAZ
Personalizacja jest widocznym
trendem w sektorze bankowym,
co wynika z aktualnej oceny oczeki-
wan klientéw oraz ze zmian techno-
logicznych. Czy w diagnozie obec-
nego stanu widac juz zapowiedz
przysztych wyzwan?

.Klient moze mie¢ samochdéd
w dowolnym kolorze, tak dtugo
jak bedzie to kolor czarny”. Ten
wygtoszony przez ojca masowej
produkcji Henry’ego Forda bon
mot stopniowo przechodzi do la-
musa. Choc¢ zdawac by sie mogto,
Zze masowos¢ wcigz jest niemozliwa

PERSONALIZACJA
KLUCZEM
DOBRYCH RELACIJI

ARKADIUSZ CEMPURA
DYREKTOR DEPARTAMENTU BANKOWOSCI
CODZIENNEJ, EURO BANK

Oferta bankowa powinna by¢
prosta i zrozumiata, aby kazdy
klient nie miat problemoéw, by sie

Z nig zapoznac. To pierwszy etap
kontaktu z konsumentem. Kolejnym
jest personalizacja, ktéra nabie-

ra szczegodlnego znaczenia, gdy
klient pozna juz dobrze bank i jego
ustugi. Wéwczas powinnismy

by¢ przygotowani na to, ze albo
bedzie oczekiwat wiecej, niz wynika
z naszej standardowej propozycji,
albo bedzie chciat by¢ trakto-
wany inaczej.

Elementem personalizacji mogg
by¢ np. réznego rodzaju systemy
rekomendacji. Z jednej strony zmie-
niajg one zgodnie z wymaganiami
klienta oferte, proponujgc pewne
jej elementy powigzane z potrze-
bg gtdowna. A z drugiej — dajg mu
pewnos¢, ze dobrze wybrat, bo inni
tez tak zrobili i sg zadowoleni.

Euro Bank od poczatku dzia-
falnosci stawia na tworzenie ofert
skierowanych do grup konsu-
mentow. Co istotne, nie opieramy
sie tylko na twardych danych,

takich jak wiek, zamieszkanie,
status rodzinny czy wynagrodze-
nie, ale uwzgledniamy takze inne
cechy naszych klientéw. Pozwala
nam to na przygotowanie pro-
pozycji, ktore spotkajg sie z ich
zainteresowaniem.

Najwazniejsze w personalizaciji
ofert jest to, aby umie¢ pracowac
ze zgromadzonymi danymi. Dzieki
nim wiemy, czy propozycja spotka
sie z zainteresowaniem i czy pomo-
ze nam w budowaniu dtugotermi-
nowych relacji. Informacje i prze-
prowadzane testy umozliwiajg nam
réwniez dowiedzenie sie tego,
co trzeba poprawié, jaki element
cieszy sie popularnoscia i co warto
dodac do oferty.

Przyktadem zastosowania
personalizacji w naszym przypadku
moze by¢ stworzenie oferty limitu
kredytowego ,na start” dla no-
wych i mtodych klientow. W wyniku
wykonanej pracy z sukcesem do-
tarlismy do zdefiniowanej przez nas
grupy i osiggnelismy wyznaczone
cele komunikacyjne i sprzedazowe.

do pogodzenia z petng kastomizacja
i indywidualizacja, to dzieki poste-
powi technologicznemu ta bariera
zaczyna powoli pekac. Oczywi-

$cie o wiele trudniej pogodzic te
sprzeczne ze sobg wiasciwosci
produktu w wypadku obiektow
fizycznych, towarow - choc i tutaj
za sprawg przetomowej technologii
druku tréjwymiarowego paradygmat
zostat nieco nadkruszony. Natomiast
rynek ustug - dzieki transferowi

do sfery wirtualnej - z roku na rok
staje sie, dos¢ paradoksalnie, coraz
bardziej masowy, a jednoczesnie
bardziej nastawiony na indywidual-
ne potrzeby klienta.

Szeroka rzeka danych ptyngca
przez serwery liderow IT, takich
jak: Facebook, Apple, Amazon czy
Google, niesie ze sobg petabajty
informacji o preferencjach i zacho-
waniach uzytkownikow. Z kaz-
dym wystanym postem, z kazdym
kliknietym lajkiem, nawet z kazdym
przewinieciem ekranu uzytkow-
nicy odkrywajg przed gigantami
technologicznymi kolejny skrawek
wiasnej duszy, skrzetnie analizo-
wany i na rézne sposoby wykorzy-
stywany. Big data to oczywiscie
bron obosieczna, oferujgca za cene
prywatnosci petne dopasowanie
oferty do potrzeb klienta. Wie-
le firm, w tym takze te z sektora
finansowego, widzi w ich wy-
korzystaniu olbrzymi potencjat

WYNIKI WARSZTATU 4CF STRANGER FUTURES

Jaki bedzie kierunek zmian w trendzie i ktére czynniki mogg je wywotac?
OBECNY TREND: Zwiekszanie personalizacji i indywidualizowanie doswiadczenia klienta

ANTYTRENDY
Zahamowanie lub spadek

indywidualizacji oferty z powodu...

(6,9%)
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HIPERTRENDY
Skokowy wzrost personalizacji

produktow bankowych dzigki... (93,1%)

X R
Ill 1% 12,8% 25,5% 54,9%

@ targetowania do grup

i przerzucania czesci
odpowiedzialnosci

za personalizacje na klienta

: o intensyfikacji analizy
¢ danych o kliencie i jego
¢ zachowaniu w celu monetyzacji

@ rosnacej niecheci
obywateli wzgledem
inwigilacji i ich dgzenia

© upowszechnieniu
ptatnosci mobilnych

@ 1% — popularnosci strategii imitowania

do zachowania prywatnosci istniejacych rozwigzan z innych bankow

do wprowadzania nowych produk-
téw do swojego portfolio.

CZY W PRZYSZLOSCI
BEDZIE INACZEJ?

Eksperci uznali, ze zatamanie lub
choc¢by wyhamowanie trendu
zwiekszania personalizacji ofer-
ty bankéw i indywidualizowania
doswiadczen klientéw jest bardzo
mato prawdopodobne. Zaled-
wie niecate 7% zostato przyzna-
nych czynnikom, ktére mogtyby

Big data to bron
obosieczna, oferujgca
za cene prywatnosci
peine dopasowanie
oferty do potrzeb
klienta.

i e uzyskaniu duzej i doktadnej wiedzy
. o klientach na podstawie nowych technik
analiz big data (total data analysis)

doprowadzi¢ do takich zmian.

Byty to dwa czynniki podazowe
(popularnos¢ strategii imitowania
istniejgcych rozwigzan oraz targe-
towanie do szerszych grup i prze-
rzucanie czesci odpowiedzialnosci
za dopasowanie oferty na klienta)

i jeden czynnik popytowy (rosng-
ca niechec obywateli wzgledem
inwigilacji i dgzenie do zachowania
prywatnosci). Wigkszos¢ punktow
(93%) przyznana przez uczestnikow
warsztatéw dotyczyta czynnikow
sprzyjajgcych skokowemu wzrostowi
personalizacji produktow banko-
wych. Za wyjatkowo prawdopo-
dobne uznano uzyskanie doktadnej
wiedzy o klientach dzieki nowym
technikom analiz big data, roboczo
nazwanym total data analysis

(az 54,9%). Zdecydowanie rzadziej,
chociaz wcigz czesto, stawiano na
mozliwos¢ zintensyfikowania przez
banki analizy danych o kliencie

i jego zachowaniu (25,5%). W koricu
12,8% punktéw postawiono na to,
ze skokowy wzrost personalizacji
nastgpi za sprawg upowszechnienia
sie ptatnosci mobilnych.

KOMENTARZ DO WYNIKOW

Personalizacja

niejedno ma imie

Era przemystowa data nam produkty
masowe, era cyfrowa ma sprawic,
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ze kazdy bedzie miat swoj wiasny
produkt. Albo przynajmniej tak be-
dzie uwazat...

A gdyby pozwoli¢ klientom
tworzy¢ produkty bankowe, ktorych
chcg uzywac? Technologicznie to
mozliwe, cho¢ rynek nie oferuje
jeszcze takich ustug. Jednak w ciggu
kilku lat sytuacja moze sie zmienic¢ —
elastyczne modele ustug pojawiajg
sie chocby w ofertach operatoréw
sieci kablowych i komorkowych. Tylko
czy klient wie, czego chce? O wiele
czesciej zamiast samemu wypraco-
wywac rozwigzanie zdaje sie pra-
gngac dojrze¢ droge do zaspokojenia
swoich potrzeb w produkcie ofero-
wanym przez sprzedawce - na zasa-
dzie ilustrowanej przez internetowy

WCZESNE SYGNALY ZMIAN

W pogoni za
personalizacjg trzeba
jednak pamietac,

Zze nie wszedzie

jest ona niezbedna.

Zawsze warto zadac sobie trud, by rozpoznac i przeanalizowac
wczesne sygnaty zmian. Dzieki temu mozliwe staje sie stworzenie
strategii postepowania w nowej rzeczywistosci lub alternatywnych

scenariuszy postepowania.

W STRONE ANTYTRENDOW
...czyli co moze $wiadczyc¢ o tym,
ze trend personalizacji spowalnia

Skala wystepowania czynnikéw,
ktore mogtyby odwrdcic trend
personalizacji (np. nieufnosc

do technologii, obawy zwigzane
z prywatnoscig), jest na

razie zbyt mata, aby zagrozi¢
postepujacej intensyfikacji tego
trendu. Trend moze by¢ jednak
podatny na wydarzenia typu
wild card (o wzglednie niskim
prawdopodobienstwie, za to
wysokim wptywie), takie jak
wojna cybernetyczna.

W STRONE HIPERTRENDOW
...czyli co moze skokowo przyspie-
szy¢ popularyzacje spersonalizowa-
nych produktéw i ustug

Badanie uwagi odbiorcy przekazu
poprzez analize ruchéw gatek
ocznych moze przyniesc

nowe informacje o naszych
upodobaniach.

FORTUNE.COM, VI 2017
MEDIUM.COM, VIII 2017

Do katalogu danych analizowanych
w ramach big data dochodzg
kolejne pakiety informacji -

np. te pochodzace z satelit.

FORBES.COM, X 2017

Przyktad tego, jak bank moze
personalizowac swoje ustugi.

RACONTEUR.NET, VII 2017

mem Shut up and take my money!
Tutaj wytrychem do serc konsumen-
tow z pewnoscig okaze sie wiedza
ukryta w zmasowanych danych big
data, bedaca potencjalnie fanta-
stycznym zrodtem przewadgi stra-
tegicznej dla bankow. Uczestnicy
warsztatow widzg tu najbardziej
prawdopodobng szanse na zintensy-
fikowanie obecnego trendu, zwiasz-
cza w bardzo prawdopodobnej
perspektywie powiekszenia portfolio
dostepnych informacji o kolejne, jak
np. dane o poziomie stresu klienta
czy sledzenie ruchoéw jego gatek
ocznych total data analysis. Kwestig
otwartg pozostaje dostepnosc tych
danych - regulatorzy moga uznac
nadmierng personalizacje oferty za
forme praktyki monopolistycznej po-
legajgcej na idealnym réznicowaniu
cen, wskutek czego wykorzystanie
big data moze byc¢ poddane ostremu
ograniczeniu.

Znamy cie az za dobrze

Z drugiej strony nie nalezy ignoro-
wac nastawienia klientow do takich
praktyk. Niedostateczna dbatosc

o réznorodnos¢ automatycznie ge-
nerowanej oferty moze doprowadzi¢
do powstania znanego z medidw
spotecznosciowych zjawiska tzw.
filter bubble. Cyfrowi doradcy
klienta mogg réwniez popetniac
btedy, a ich nadmiar zapewne
drastycznie zniecheci uzytkownikéw
i w efekcie zrezygnuijg oni z ustug.

Ogdlnoswiatowe trendy kulturo-
we nie zawsze dobrze przyjmujg
sie na rodzimej glebie, podobnie
moze byc¢ z przesadng familiarno-
$cig czy nachalnym wchodzeniem
ustugodawcéw w prywatne zycie
konsumentéw. Taki czynnik zmiany -
dazenie do zachowania intymnosci
i prywatnosci - réwniez pojawit sie
w wypowiedziach ekspertéw pod-
czas warsztatow.

Taki, jak chce - ale czy dobry?
W pogoni za personalizacjg trzeba
jednak pamieta¢, ze nie wszedzie
jest ona niezbedna. Dla konsumen-
tow wcigz wazne jest przede wszyst-
kim to, aby produkty i ustugi dobrze,
wygodnie, niedrogo, przyjemnie,

a czasami tez atrakcyjnie realizowaty
swoje zadania - co moze, ale nie
musi, wigzac sie z ich indywidualiza-
cjg. Przemyslana personalizacja moze
stanowi¢ wartos¢ dodang, ale nie
jest to dogmat - wystandaryzowane
rozwigzania tez majg wiele zalet do-
cenianych przez klientéw. To dlatego
czesto nawet w rozwigzaniach
nazywanych spersonalizowanymi
indywidualizacja dotyczy jedynie ich
btahych aspektéw - kluczowe me-
chanizmy pozostajg wystandaryzo-
wane. Dlatego kreujgc nowe rozwig-
zania i szukajgc wczesnych sygnatéw
przetomowych zmian rynkowych,
warto pamiegtac, ze niekoniecznie
muszg byc¢ one zwigzane z dopaso-
waniem do kazdego z klientéw. |

KLIENT POD LUPA
BANKOWCOW

OLGA MALECKA
MENEDZER DS. MARKETINGU | KOMUNIKACJI,
FIRST DATA POLSKA

Wiasciwa tresc, o wiasciwej porze,
trafiajgca do wtasciwego uzyt-
kownika. Personalizacja stata sie
krélowg marketingu, ktéra w pota-
czeniu z odpowiednig segmentacja
pomoze osiggnac efekt synergii.
Tworzenie wysokiej jakosci
przekazu i kierowanie go do wiasci-
wych, wyselekcjonowanych grup
odbiorcéw w odpowiadajgcym im
momencie to praktyka powszech-
nie wykorzystywana takze przez
banki. Pozwala zwiekszy¢ sku-
tecznos¢ sprzedazy i przektada sie
bezposrednio na wzrost przycho-
dow. Niektodre z bankéw, w pogoni
za zdobyciem bezposredniej relacji
z klientem i wejsciem w obszar
zaspokajania jego potrzeb oko-
tofinansowych, takich jak kredyt,
ubezpieczenie samochodu czy
optaty za komunikacje miejska,
zaczety stosowac personalizacje
na masowsq skale. Jej celem jest
zaoferowanie klientowi jedne-
go z szytych na miare rozwigzan

finansowych, ktére odpowiadajg na
jego konkretne potrzeby tu i teraz,
opartego na skutecznej segmen-
tacji behawioralnej. Umozliwiajg to
zaawansowane systemy CRM oraz
zewnetrzne i wewnetrzne zasoby
big data.Krotko mowigc, im wiecej
danych o naszych klientach zbie-
ramy, tym trafniej mozemy prezen-
towac im ustugi i produkty, ktérych
faktycznie poszukuja i potrzebuja.
Personalizacja w banku oznacza
przede wszystkim klientocentryzm.
Dlatego dzi$ pytaniem zadawa-
nym przez instytucje finansowe nie
jest: ,Czy warto wchodzi¢ w ten
trend?”, ale: ,Jak by¢ najbardziej
spersonalizowanym bankiem na
rynku i madrze wykorzystac ob-
szerne zrédta wiedzy o kliencie?”.
Ta strategia pozwala na budowanie
lojalnosci i daje szanse na uzyskanie
przewadgi konkurencyjnej w konkret-
nym segmencie, np. kont firmowych
dla mikroprzedsiebiorcow lub ra-
chunkow oferowanych nastolatkom.
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Lis zna wiele sztuczek, jez jedng -
ale znakomitg. Jesli fin-techy to lisy,
a banki to jeze, to jak dtugo uda

sie bankowcom broni¢ swojego
statusu przed wojng podjazdowg
ze strony zwinnych i kreatywnych,
cho¢ mniejszych firm? A moze
wojna nie jest konieczna i rézne
gatunki finansowych graczy moga
zy¢ w symbiozie?

TUITERAZ
Przetomowa dziatalnos¢ fin-techow
ma wysoce destabilizujgcy wptyw
na sektor bankowy, choc¢ zjawisko
rozwija sie stosunkowo od niedawna.
Mimo to mozna juz zauwazy¢ zarys
przysztych wyzwan, z ktérymi uporaé
sie bedg musiaty tradycyjne insty-
tucje finansowe. SKOK-i, parabanki,
chwiléwki... Konkurenci bankow
z tego samego sektora, cho¢ wy-
wierajacy ciggty presje, byli dobrze
znani i przewidywalni. Tymczasem
kilka lat po przejsciu do ery Web 2.0
bankom zaczeta rosngc zupetnie
nowa grupa chetnych do wykrojenia
kawatka finansowego tortu.
Fin-techy. Nowi gracze na
rynku ustug finansowych. We-
dtug definicji z raportu Beyond
Fin-tech: A Pragmatic Assessment
Of Disruptive Potential In Financial
Services, przygotowanego przez
World Economic Forum we wspodt-
pracy z Deloitte, to przede wszyst-
kim mate firmy, ktérych gtownym

kapitatem sg swietne wyczucie
potrzeb i zrozumienie pokolenia
cyfrowych nomaddw oraz btysko-
tliwe pomysty na wykorzystywanie

nowych technologii w tradycyjnych

ustugach i produktach.

Technologiczna
odpowiedz na kazda
potrzebe konsumenta

Nie nalezy bagatelizowac zagrozenia

ptyngcego z tej strony. W swiecie
btyskawicznie postepujgcego rozwo-
ju technologicznego kompetencje do
- szybkiej adaptacji nowych techno-
[ ] logii i elastycznego dostosowywania
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modelu biznesowego sg kluczowe
na drodze do sukcesu. Obecnie
drastyczna wigkszos¢ firm z sektora
ustug finansowych (wg raportu PwC
az 88%) widzi w fin-techach zagro-
zenie dla swojej pozycji rynkowej

i choc¢ inwestycje w fin-techy mocno
zmalaty w ostatnich dwoch latach,

to jednak sama liczba tego rodzaju
przedsigbiorstw stale rosnie. Obawy
duzych graczy zdajg sie wiec w petni
uzasadnione, zwtaszcza w Swietle re-
gulacji PSD2, ktéra znaczgco utatwia
podmiotom niebedgcym bankami
wejscie na rynek ustug finansowych.
Ponadto ciggle pojawiajg sie kolejni
gracze, wykorzystujgc te sama stra-
tegie wejscia na nowe rynki poprzez
zastosowanie innowacji technolo-
gicznych. Juz teraz gorgcymi te-
matami stajg sig insure-techy (firmy
dziatajgce na rynkach ubezpieczen)
czy reg-techy (firmy adaptujgce
nowe rozwigzania telekomunikacyjne
na potrzeby regulacji prawnych).

WCZESNE SYGNALY ZMIAN

Efektywniejsze
strategie reagowania
na rozwaj fin-techow
i wykorzystywania
go sg hieodzownym
sktadnikiem sukcesu
bankow.

<>

1

Nawet drobne trendy mogg przepowiadac duze zmiany. Umiejetnosc
rozpoznawania sygnatow swiadczacych o przeobrazeniach rynkowych
daje szanse na zmiane modelu biznesowego i zachowanie przewagi

konkurencyjne;j.

W STRONE ANTYTRENDOW
...czyli co moze sprawic, ze
zmniejszy sie rola fin-techow

Fin-techowe start-upy licza
na wykupienie przez banki lub
wspotprace z nimi.

BLOOMBERG.COM, | 2018

Wiekszos¢ klientow

w Wielkiej Brytanii nie chce,
by ich dane finansowe byty
udostepniane TPP.

THISISMONEY.CO.UK, X 2017

W STRONE HIPERTRENDOW
...czyli co moze zwiastowac
przyspieszenie rozwoju i roli
fin-techow

Australia uruchamia wtasny
system ptatnosci.

OPENGOVASIA.COM, 12018

Duze inwestycje

w rozwaj branzy
fin-tech (inkubatory)
w Azji.

OPENGOVASIA.COM, 12018

CZY W PRZYSZLOSCI
BEDZIE INACZEJ?

Osoby biorgce udziat w warsztacie
metodg 4CF Stranger Futures nie
bagatelizujg zagrozenia ze strony fin-
-techow. Spodziewajg sie, ze jesli po-
jawi sie jakas nieciggtos¢ w trendzie
ich rosngcej konkurencyjnosci, to ra-
czej bedzie to skokowy wzrost (79%)
niz ostabienie (21%). Podstawowym
czynnikiem, ktory moze przyczynic
sie do gwattownego wzrostu konku-
rencyjnosci fin-techow, jest zdaniem
uczestnikdw wejscie w zycie zapisdw
dyrektywy PSD2 (39%). Ze zdarze-
niem tym czesciowo wigze sig tez
drugi najwyzej punktowany czyn-
nik, jakim jest wzrost atrakcyjnosci
rynku, ktory przyciggnie nowych
graczy (24,6%). Wsréd mozliwych
przyczyn wyhamowania wzrastajgcej
konkurencyjnosci fin-techow badz
jej spadku za najbardziej prawdopo-
dobng uznano niski poziom cyber-
bezpieczenstwa instytucji niebanko-
wych tego typu (9,3%).

KOMENTARZ DO WYNIKOW

Fin-techowa konkurencja
Angielskie porzekadto mowi: jesli nie
mozesz ich pokonac, dotacz do nich.
W Swietle wynikow Laboratorium
Przyszitosci efektywniejsze strategie
reagowania na rozwoj fin-techow

i wykorzystywania go sg - oraz
beda - nieodzownym skfadnikiem
sukcesu bankow.

Faktycznym zagrozeniem jest ich
brak kompetencji do adaptowania
nowych technologii - fin-techy maja
na tym polu ogromna przewage
nad bankami, a biorgc pod uwage
dynamike i tempo zmian w $wiecie
innowacji technologicznych, moz-
na zatozy¢, ze bedzie ona coraz
wieksza, a polskie banki nie beda juz
mogty nadrobic zalegtosci.

Mozliwos¢ symbiozy

Jednak braki kompetencyjne to
miecz obosieczny. W gospodar-
ce waskich specjalizacji nie moga
istnie¢ podmioty omnipotentne.
Uczestnicy warsztatow wskazali
mozliwy czynnik zmiany rosngcej
konkurencji ze strony fin-techow:
chcac wejsc gtebiej w rynek ustug
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Jaki bedzie kierunek zmian w trendzie i ktdre czynniki moga je wywotac?
OBECNY TREND: Wzrost konkurencyjnosci instytucji niebankowych typu fin-tech

ANTYTRENDY
Zahamowanie wzrostu lub spadek
konkurencyjnosci fin-techéw z powodu... (21,2%) fin-techéw z powodu... (78,8%)

@ niskiego poziomu @ braku zasobow :

cyberbezpieczen- finansowych pozwala-: i rynku, ktora przyciggnie i regulaqe dostepu do zasobodw,

stwa fin-techow jacych na utrzymanie | i nowych graczy . funkgji i ustug, ktore do tej pory byty
sie na rynku : i zarezerwowane dla bankow

: @ duzej elastycznosci dziatania

i zwigzanej z ograniczonym

i zakresem regulacji

HIPERTRENDY
Skokowy wzrost konkurencyjnosci

@ wysokiej atrakcyjnosci otworzenla przez PSD2 iinne

koniecznosci bazowania
na wiedzy bankéw

NADSZEDL CZAS
FIN-TECHOW

finansowych, bedg musiaty czerpac
wiedze od bardziej doswiadczonych
graczy - bankow. To pokazuje nowe
mozliwosci dla bankow - wejscie we
wspodtprace z fin-techami i wspdlne
zarzgdzanie tortem tak, aby kazdy
mogt dostac swoj kawatek. Zamiast
stawac w szranki, majg szanse
wykorzystac efekt synergii ptynacy
z potgczenia najlepszych praktyk
obu biznesow. Takie podejscie

KAROL SADAJ
COUNTRY MANAGER POLAND, REVOLUT

Klienci szukajg innych sposobdéw
Swiadczenia ustug finansowych,
wiec takie firmy jak nasza zyskuja

na jedng z 25 walut po kursie mie-
dzybankowym lub zaptacic¢ zblize-
niowo kartg Mastercard bgdz Visa
na atrakcyjnosci. na catym swiecie, unikajgc kosztéw
moze by¢ wzmocnione w drodze Jestesmy firma, ktdra daje przewalutowania na jedng ze 130
dokapitalizowania fin-techéw polskim konsumentom alternatywe  walut lokalnych. Dzieki nowoczes-
przez banki. w postaci innowacyjnej bankowosci  nej technologii proponujemy m.in.
Wsréd wymienionych czynnikdw i tatwy dostep do ustug finanso- ubezpieczenie podrozne aktywu-

istotnego nasilenia trendu do posta- wych kazdemu, kto chce zwigkszy¢  jace sie przy przekraczaniu gra-

ci hipertrendu jako najbardziej praw- bezposrednig kontrole nad swoimi nicy lub fatwy dostep do portfela
dopodobny zostat wskazany przez finansami. Nie tylko zmieniamy de- kryptowalut — nasi klienci moga juz
ekspertow czynnik otwarcia dostepu finicje tradycyjnych ustug finanso- dzis jednym kliknieciem kupowac,
do ustug, zarezerwowanych do tej wych, lecz takze opieramy je catko-  przechowywac lub wymienia¢
pory dla bankéw, innym podmiotom wicie na technologii. Udostepniamy  Bitcoina, Litecoina i Ethereum.

wiec cyfrowy portfel do zarzagdza-
nia domowym budzetem i kate-

Revolut powstat w Londynie,
w lipcu 2015 roku. Pozyskat finan-

na skutek m.in. regulacji PSD2. To
moze byc¢ zagrozeniem dla pozycji

bankow, ale jednoczesnie jest to tez goryzacji wydatkow, rozszerzony sowanie w wysokosci 90 milionéw
duza szansa na unowoczesnienie ich zakres bezpieczenstwa z opcjg dolaréw od najbardziej presti-
ustug. Polskie banki zdajg sie to rozu- zablokowania i odblokowania karty ~ zowych inwestoréw, m.in. Index
miec¢, co wida¢ choéby w opracowy- na jedno klikniecie czy kontrolg Ventures oraz Ribbit Capital.

dostepu opartg na geolokalizacji. Do tej pory pozyskalismy ponad
Revolut pozwala uzytkownikom 1,5 min uzytkownikow i przepro-
na skonfigurowanie aplikacji i zdal- cesowalismy 60 min transakcji
ne zatozenie rachunku w niecate o wartosci ponad 10 mld dolaréw.
trzy minuty. W kolejnym kroku W Polsce zaufato nam juz ponad
mogg dotadowac konto, wystac 50 tys. uzytkownikow, a do konca
darmowy przelew za granice lub roku planujemy obstugiwac nawet
do Polski, wymieni¢ czesc¢ srodkow 150 tys. konsumentow.

wanym pod egidg Zwigzku Bankow
Polskich i szeroko konsultowanym
projekcie polskiego otwartego
standardu dostepu, tzw. Polish API,
ktory uzyskat kierunkowe poparcie
UKNF. Wida¢ wiec, ze polskie banki
nie zasypiajg gruszek w popiele

i aktywnie szykujg sie na ofensywe
fin-techow. |



CZY W PRZYSZt0SCI
BEDZIEMY

UFAC BANKOM
JAK MAL0 KOMU?
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Zeby funkcjonowa¢ normalnie, trzeba komus zaufac.
Obsesyjna podejrzliwos¢ jest zbyt wyczerpujgca.
Eksperci Laboratorium Przysztosci sg w wiekszosci
zdania, ze w dynamicznie zmieniajgcym sie $wiecie
finansow banki majg duzg szanse na zwiekszenie
zaufania swoich klientow. W srodowisku dreczonym
przez turbulencje utrzymanie w dtugim okresie
wizerunku ostoi wiarygodnosci moze jednak
wymagac wiecej wysitku niz kiedykolwiek wczesniej.

TUI TERAZ

Badania poziomu zaufania do sekto-
ra bankowego dajg niejednoznaczne
odpowiedzi, a kazde kolejne zda-
rzenie wizerunkowe pojedynczego
banku moze odbijac sie na catej
branzy. Jak w sytuacji, kiedy kazda
informacja — takze ta nieprawdziwa -
roznosi sie po $wiecie z predkoscia
nigdy wczesniej nam nieznang, prze-
widzie¢, z czym przyjdzie sie mierzy¢
bankom w przysztosci?

Choc¢ Polska nalezy do krajow,
ktore stosunkowo tagodnie przeszty
przez kryzys bankowy 2008 roku, to
i tak sektor finansowy w jego wyniku
przezyt potezny kryzys wizerunko-
wy. Mimo ze od tamtych wydarzen
uptyneta juz dekada, to wcigz ponad
potowa Polek i Polakéw nie ufa
bankom i uwaza, ze kieruja sie one
wytgcznie checig zysku, nie dbajgc
o dobro klienta.

Niepewnos¢
nie sprzyja zaufaniu

Trudno dziwi¢ sie takiemu obrotowi
spraw. Na ogdlnoswiatowy kryzys
natozyly sie problemy na naszym
wihasnym podworku. Z jednej strony
wpadki wizerunkowe bankow, takie
jak zamieszanie wokot kredytow
frankowych, polisolokat czy regu-
larne doniesienia prasy na temat
naruszen bezpieczenstwa kont
bankowosci elektronicznej, z dru-
giej dziatania parabankow (firm

,wszystko sie moze zdarzy¢”. Zaufa-
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WYNIKI WARSZTATU 4CF STRANGER FUTURES

Jaki bedzie kierunek zmian w trendzie i ktére czynniki mogg je wywotac?
OBECNY TREND: Wzrost nieufnosci wzgledem bankéw

HIPERTRENDY
ANTYTRENDY Gwaltowny spadek zaufania
Wzrost zaufania wobec bankéw dzieki... (72,2%) wobec bankéw z powodu... (27,8%)

29,9% 28,9% 13,4% 20,6%

@® negatywnym doswiadczeniom @) osiagnieciu przez banki @ drastycznemu ‘ @ niezrozumienia polityki
klientéw z mato najwyzszej reputacji sposrod spadkowi ¢ bankéw wynikajgcej
uregulowanymi fin-techami wszystkich dostawcow ustug wiarygodnosci i z przeregulowania sektora
ptatniczych parabankow
@ niekorzystnych
uwarunkowan
politycznych w Polsce

oferujgcych chwilowki) czy upadki ponad pOl'OWH Polek sprzyjajgcym wzrostowi zaufania
kolejnych SKOK-o6w, niekiedy jawnie wobec bankow, wyrazili przekonanie,

przestepcze dziatania (afera Amber i Polakow nie ufa ze trend wzrostu nieufnoéci wobec
Gold). Wszystko to skutecznie . x tych instytucji ulegnie odwrdceniu.
podkopato zaufanie klientéw do l.)an!(om. I U\_Naza, Dwie sposréd trzech zapropono-

catego sektora finansowego. Po- ze klerl,IJq SIQ one wanych przyczyn odwrocenia tego

nadto, cho¢ trudno jednoznacznie . . trendu uznali za rownie prawdopo-
okresli¢ wptyw politycznej pozycji Wy’chznle ChQCIQ dobne: negatywne doswiadczenia
Polskikna afrenie miedzynarodowej Zysku' nie dbajqc Ifdientéw z m(a+o ure)gulowanymi

na sektor finansowy, to wigze sie . in-techami (29,9%) oraz osiggniecie
ona jednak z duzg niepewnoscig, o dobro kllenta- przez banki wysokiej reputacji na tle
chociazby z uwagi na watpliwosci innych dostawcdw ustug ptatniczych
co do dalszych loséw wszczetego (28,9%). Warto przy tym zauwa-
przez Komisje Europejskg postepo- zy¢, ze czynniki te sg ze sobg scisle
wania z artykutu 7 traktatu o UE. Ist- powigzane. Wigze sie z nimi rowniez
nieje ryzyko, ze ostabienie roli Polski trzecia z wymienionych opcji, jaka

w oczach zagranicznych inwestorow jest drastyczny spadek wiarygodno-
i regulatorow przemieni sie w kryzys $ci parabankéw. W toku warsztatu
gospodarczy - zjawisko niezmiernie 4CF Stranger Futures gracze podali
destabilizujgce, w wyniku ktérego tylko dwa czynniki moggce spowo-
dowac gwattowny spadek zaufania
wzgledem bankow. Oba otrzymaty
przy tym stosunkowo niewiele, bo
tylko 27,8%. Byty to niezrozumie-

nie polityki bankow wynikajgcej

z przeregulowania sektora (20,6%)
oraz niekorzystne uwarunkowania
polityczne w Polsce (zaledwie 7,2%).

nie do bankdw moze podczas kryzy-
su wzrosngc, ale rownie dobrze tez
drastycznie spas¢, np. jesli dosztoby
do problemdéw z wyptatg depozytow.
Problemy wizerunkowe sektora
bankowego to woda na mtyn wcho-
dzacych na rynek nowych graczy
z branzy fin-tech, ktorzy moga
bezlitosnie i bezwzglednie wykorzy-
stywac niskg wiarygodnosc bankow
do wypracowania swojej przewagi.

KOMENTARZ DO WYNIKOW

Pewnie jak w banku (zawsze!)
i Uroda przemija, a mitos¢ wcigz
CZY W PRZYSZLOSCI trwa? W przypadku relacji ban-
BEDZIE INACZEJ? kow z klientami coraz trudniejsze
Uczestnicy Laboratorium Przysztosci, moze sie okazac bazowanie na
przyznajac ponad 72% czynnikom sentymencie. Prognozy ekspertow
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UFAC CZY NIE UFAC,

WCZESNE SYGNALY ZMIAN

Nie zawsze przysztos¢ wytaniajgca sie z pierwszych sygnatow
zmian jawi sie pozytywnie. Odpowiednio wczesnie dostrzezone
negatywne trendy mozna jednak odwrocic, wprowadzajgc

dziatania naprawcze.

W STRONE ANTYTRENDOW
...czyli co moze zwiastowac wzrost
zaufania do bankéw

Nowa ustuga ,, parabankéw” -
pozyczki spotecznosciowe —
sg sporym polem do naduzyc.

FELLOWFINANCE.PL, 2017

Jedna z najwiekszych
firm ,,chwiléwkowych”
zamyka oddziaty.

MONEY.PL, 12018 L

Rodzaca sie w bankach
Swiadomos¢, ze odzyskanie
zaufania klientow to istotny
element strategii.

GNB.PL, 2016

W STRONE HIPERTRENDOW
...czyli co moze sprawic, ze poziom
zaufania do bankéw drastycznie sie
obnizy

World Economic Forum ostrzega,
ze gwattowny wzrost zadtuzenia
chinskiego i hinduskiego sektora
prywatnego grozi kolejnym
kryzysem finansowym.

TELEGRAPH.CO.UK, IX 2017

Media obiegajg doniesienia
o domniemanym wtamaniu
do hinduskiej rzgdowej bazy
danych, zawierajgcej

m.in. dane biometryczne
ponad miliarda osob.

MOTHERBOARD.VICE.COM, 1 2018

65% bankéw w USA nie zalicza
testu bezpieczenstwa Online
Trust Alliance.

COINTELEGRAPH.COM, VII 2017

Laboratorium Przysztosci oparte sg
na dos¢ optymistycznym zatozeniu,
ze banki znajg przepis na zaufanie
klientéw. Badania zaufania zdajg sie
potwierdzac te teze, ale to samo

w sobie nie jest jeszcze powodem,
by wierzy¢ w utrzymanie trendu.

Dane konsumenckie wskazujg na
to, ze bezpieczenstwo i wiarygod-
nosc sg dla klientow waznymi, choc
nie decydujgcymi wartosciami przy
wyborze partnera finansowego. Za-
ufanie nie bierze sie znikad, a polskie
banki majg wszystkie potrzebne
atuty w reku, by moc odwrécic
trend wzrostu nieufnosci klientéw.
Widac juz nawet pierwsze dziatania
na tym polu. Przyktadami moga byc¢
praktyka pisania umoéw dla klientéw
mniej prawniczym, bardziej zrozu-
miatym dla przecietnego zjadacza
chleba jezykiem i jasne wypunkto-
wanie optat, ktore bedg pobierane
przez bank.

Wskazane przez ekspertéw
czynniki zmiany sg obarczone
znaczng dozg niepewnosci. Ma-
jaca niewatpliwy wptyw na sektor
bankowy sfera polityki cechu-
je sie sporg zmiennoscig i nie
gwarantuje ciggtosci rozwigzan
- zarowno tych korzystnych dla
budowania zaufania do bankow,
jak i niekorzystnych.

Nazbyt sprytne strategie
przychodowe mogq

zgubi¢ fin-techy

Otwarta kwestig pozostajg strategie
nowo powstajgcych podmiotdw
niebankowych. O ile stowo , para-
bank” nie ma pozytywnych konotacji
i niewiele wskazuje na to, aby miato
sie to w najblizszym czasie zmieni¢,

o tyle trudniej prognozowac stopien
zaufania klientow do fin-techdw.
Obecnie firmy z tego sektora starajg
sie zdoby¢ klientow przy pomocy
konkurencyjnych cen (np. Revolut,
bedacy tansza alternatywa wo-
bec ptatnosci wymagajgcych
przewalutowania), co pozwala im
przedstawiac sie jako firmy stawia-
jgce dobro klienta wyzej niz wiasne
zyski. Sytuacja ta moze jednak sie
zupetnie zmienic, gdy te dzis mtode
firmy dojrzejg, a ich udziatowcy po-
stanowig skapitalizowac zdobyte we
wczesnych latach istnienia zaufanie
klientéw - na przyktad sprzedajac
dane o preferencjach zakupowych
podmiotom trzecim. Taki ruch moze
rozwscieczyc¢ uzytkownikéw i spra-
wi¢, ze wrécg oni na fono bankow.

Zmiana w narracji to zmiana
relacji banki - fin-techy
Fin-techy czesto przeciwstawia

sie w mediach bankom, traktujgc

je jako naturalnych konkurentéw

w walce o portfel klienta. Warto
jednak uswiadomic sobie, ze tak
by¢ nie musi. Banki nie od dzi$ po-
trzebujg innowacyjnych rozwigzan

i pomystow - jednym z ich zrodet sg
fin-techy, z ktérymi mozna zawierac
wspotprace, finansowac je lub przej-
mowac albo kupowac od nich tech-
nologie. Potencjat do wspodtpracy
jest ogromny, bo banki majg wiele
zasobodw, w tym wizerunkowych,
ktorych fin-techom brakuje - i od-
wrotnie. Banki, ktore jako pierwsze
skorzystajg z tej szansy i nie tylko
nie przegapig pierwszych jaskotek
zmian, lecz takze wrecz stang sie
ich zrédiem, majg potencjalnie wiele
do wygrania. |

OTO JEST PYTANIE

WOJCIECH MALASZEWICZ
DYREKTOR DS. PRODUKTOW DLA INSTYTUCJI
FINANSOWYCH, FIRST DATA POLSKA

Ktos, kto dzi$ wiedziatby z catkowi-
tg pewnoscig, ze np. za rok zaufa-
nie do bankow dramatycznie spad-
nie, miatoby wiedze wielokrotnie
cenniejszg od znajomosci szesciu
liczb, ktoére zostang wylosowane
w najblizszym losowaniu Lotto. Dla-
czego? Znaczny spadek zaufania
klientéw do bankéw niewatpliwie
spowodowatby zatamanie branzy
albo przynajmniej ograniczyt skale
dziatalnosci. To z kolei oznaczatoby
erozje uzyskiwanych przez banki
dochodow, co w konsekwencji
doprowadzitoby do obnizenia
wycen rynkowych bankow i spadku
cen akcji. Dysponujac takg wiedzg,
mozna by grac na spadek cen akgji.
Zyski z takiej operacji mogtyby
siegac dziesigtek albo wrecz setek
milionéw ztotych. Ergo udzielenie
poprawnej odpowiedzi na tytuto-
we pytanie scenariusza zdaje sie
miec fundamentalne znaczenie.
W szczegolnosci dla bankdw.
Uczestnicy Laboratorium Przy-
sztosci (w ogromnej mierze przed-
stawiciele bankow) spodziewajg
sie raczej wzrostu zaufania klientow
w stosunku do instytucji, ktore
reprezentujg. Czy takie postrzega-
nie przysztosci przez bankowcow
jest uprawnione? Czy ma oparcie
w obiektywnych przestankach? Je-
zeli spojrzec na ten aspekt lokalnie,
to wiele wskazuje, ze tak. Kondycja
sektora bankowego w Polsce, po-
mimo kilku negatywnych czynnikdw,
jest dobra. Sposdb zorganizowania
krajowego sektora bankowego
i jego struktura sg zdrowe. Wskaz-
niki adekwatnosci kapitatowej czy
tez wyniki stress-testow, zwiaszcza
na tle bankdéw europejskich, wydajg
sie co najmniej pozytywne. Sposob
prowadzenia nadzoru nad sektorem
bankowym w Polsce, jakkolwiek

postrzegany przez polskie banki
jako ucigzliwy lub niepozwalajgcy
w petni rozwingc skrzydet biz-
nesowi, w wielu innych krajach
prezentowany jest jako wzorcowy.
Kwestia ,toksycznych” aktywodw,
tak doskwierajgcych w paru innych
krajach, znajduje sie pod kontrolg.
Rekomendacje i wytyczne takich
regulatorow jak KNF czy NBP, jak-
kolwiek krepujg banki w pewnych
obszarach, to z pewnoscig pozy-
tywnie oddziatujg na bezpieczen-
stwo klientéw i stabilnos¢ sektora.
Poziom zaawansowania techno-
logicznego bankow w Polsce i ich
innowacyjnos¢ sg stosunkowo wy-
sokie. Pozytywnym zjawiskiem jest
réwniez to, ze coraz wiecej bankow
dostrzega znaczenie poziomu jako-
sci ustug swiadczonych klientom, co
powoduje konsekwentne podno-
szenie standardu oferty i sposobdéw
docierania z nig do klientéw oraz
ulepszanie proceséw obstugowych.

Jezeli jest tak dobrze, to dla-
czego w ogole analizujemy kwestie
zaufania do bankéw? Znamienne
wydaje sie to, ze uczestnicy Labo-
ratorium jako dwa z trzech czynni-
kow przyczyniajgcych sie do wzro-
stu zaufania do bankow wymienili
zdarzenia, ktore moga wystgpic
po stronie niebankow (drastyczny
spadek wiarygodnosci paraban-
kéw i negatywne doswiadczenia
klientéw z mato uregulowanymi fin-
-techami). Tu zaufanie do bankéw
zostato zrelatywizowane, postawio-
ne w odniesieniu do niebankdw.

A co sie stanie w sytuaciji,
gdy zaufanie do bankéw wzros-
nie, ale zaufanie do parabankow
lub fin-techow wzrosnie jesz-
cze bardziej? Podpowiadam
temat na dyskusje o zupetnie
innym trendzie.
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W mrocznych wizjach przysztosci z science fiction
straszy sie nas swiatem, w ktdrym mobilne awatary
ludzi funkcjonujg w wirtualnej rzeczywistosci,

a ciata zanurzonych w niej uzytkownikéow zamkniegte
sg w elektronicznych sarkofagach. Dlaczego

wiec wzrost mobilnosci jest tak silnym trendem

i jak dtugo jeszcze sie utrzyma?

ZY WZROST MOBILNOSCI
RZEZ DIGITALIZAC)

DEMATERIALIZAC)
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TUITERAZ
Ustugi na urzgdzeniach mobilnych
podbity juz swiat, a sie¢ 4G bedzie
instalowana na Ksiezycu. Mobilna re-
wolucja zdaje sie osiggac apogeum.
Czy potrafimy z dzisiejszych prze-
stanek wydedukowag, jak rozwinie
sie Swiat wirtualnej rzeczywistosci
i czy instytucje finansowe i firmy
odnajda w niej swoje miejsce?

Kiedy dekade temu Steve Jobs
zaskoczyt caly swiat pierwszym
iPhone’em, wigkszo$¢ komentato-
réw zachwycata sie rewolucyjnym
interfejsem nowego produktu
Apple’a. Jednak wraz z uptywem
lat coraz liczniejsi eksperci, a takze
chocby zakonczony porazka mariaz
Microsoftu z Nokia, wskazujg na to,
ze prawdziwym kluczem do sukcesu
smartfonow byto zagwarantowanie
uzytkownikom dostepu do szero-
kiego wachlarza aplikacji mobilnych.
Dzieki nim mogli oni korzystac z bo-
gactw cyfrowego $swiata wsze-
dzie tam, gdzie byli, uwalniajgc sie
od komputerow stacjonarnych.

Z czasem mobilnos¢ urosta
do rangi stowa klucza opisujgcego
szerokie spektrum zmian obejmu-
jacych wszystkie dziedziny zycia
dzieki cyfrowym innowacjom. Ode-
rwanie funkcji od typowego miej-
sca jej realizacji to opis dos¢ bliski

aktualnemu postrzeganiu mobilnosci.

Z drugiej strony mobilnos¢ kojarzo-
na jest z koncentracjg wielu funkcji
w smartfonach i tabletach, ktére
SWojg porecznoscig i uniwersalnoscig
ujety miliardy konsumentow na swie-
cie. W tym wzgledzie mobilnos¢
wpisuje sie w dzieje techniki - zma-
gan czlowieka z rzeczywistoscia,

w ktorych zrecznie pomaga on
sobie narzedziami. Tyle ze nowe
narzedzia istnieja juz tylko jako... kod
informatyczny. Jakie jeszcze funkcje
zdematerializujemy i przeniesiemy
do swiata wirtualnego?

Mobilnos¢ jako

nowy standard

Wszystkie dane jasno pokazujg, ze
coraz wieksza czes$c naszego zycia
przenosi sie na telefony komdrko-

we: tylko w ciggu ostatnich trzech

lat liczba aplikacji dostepnych

w cyfrowym sklepie Apple’a po-
dwoita sie, a wedtug szacunkdéw
analitykéw App Annie w 2016 roku
klienci $ciggali z niego aplikacje
ponad 25 miliardow razy. Podobnie
wyglgda sytuacja sklepu z aplika-
cjami dla uzytkownikoéw Andro-

ida - Google Play. W 2016 roku
liczba pobran aplikacji z tego zrodta
przekroczyta 82 miliardy. Nie tylko
$ciggamy wiecej réznorakich

Lapek”, lecz takze poswiecamy im
coraz wiecej czasu - liczba godzin
spedzonych przez posiadaczy
smartfonéw w 2016 roku

na uzytkowaniu aplikacji zblizyta sie
do biliona.

Do wzrostu mobilnosci - rozumia-
nej jako dostep do réznych funk-
cjonalnosci w dowolnym miejscu
na swiecie - przyczyniajg sie zarow-
no urzgdzenia mobilne, jak i reduk-
cja fizycznych nosnikow informacji

MODEL SPRZEDAZY
MOBILNEJ

BARTLOMIEJ JANISZEK
MARKETING MANAGER ISPOT
APPLE PREMIUM RESELLER

Branza handlu detalicznego
produktéw wysokich technologii,
w jakiej dziata iSpot Apple Premium
Reseller, jest liderem wobszarze
zastosowan mobilnych. Dotyczy to
zaréwno dostepnego w naszych
salonach sprzetu, takiego jak iPad,
iPhone oraz MacBook, jak i samego
modelu sprzedazy, coraz bardziej
nastawionego na klienta postugujg-
cego sie technologiami mobilnymi.
Nasz sklep internetowy od daw-
na zawiera utatwienia umozliwia-
jace dokonanie zakupu z pomoca
urzadzen mobilnych, jak rowniez
pozwala wykorzystywac technolo-
gie mobilne przy realizacji ptatnosci.
Za zamowienia mozna ptacic tatwo
i wygodnie, uzywajgc karty ptatni-
czej albo telefonu, poprzez BLIK.
Szczegolne znaczenie w proce-
sie sprzedazy ma dla nas synergia
dotarcia do klienta w sklepie sta-
cjonarnym — gdzie klient moze za-
poznac sie z produktem i zasiegngc
porady konsultantow — zkomuni-
kacjg za posrednictwem rozwigzan
mobilnych. Zarowno do salondw,
jak i do projektowanych przez firme

urzgdzen mobilnych mozna odnies¢
szes$c zasad, ktorymi kierowat sie
Steve Jobs, kreujgc swojg marke:
przywigzanie do sztuki, minima-
lizm, intymnos¢, uwaga skierowana
na kreacje, przystepnosc i intuicyj-
nosc. Odczucia, jakich doswiadcza
klient, przebywajgc w naszym
salonie, musza byc¢ uzupetniane
przez zdalny kontakt z markg iSpot.
Catosc buduje poczucie komfortu
uzytkownika, dla ktérego odbidr
produktoéw staje sie w ten sposob
petny i spojny.

Postepujgcy rozwoj technologii
sprawia, ze urzadzenia stajg sie
bardziej kompaktowe i Izejsze,
oferujgc pomimo zmniejszonych
rozmiarow jeszcze wyzszy kom-
fort korzystania. Nalezy spodzie-
wac sie, ze w przysztosci coraz
wiekszy nacisk ktadziony bedzie
przez uzytkownikow na kontakt
z markg Apple poprzez urzagdze-
nia mobilne. Dlatego ustawicznie
dostosowujemy sie do tej sytuacji,
oferujgc coraz wigcej form kontak-
tu odpowiadajgcych na potrzeby
mobilnego klienta.

WYNIKI WARSZTATU 4CF STRANGER FUTURES

Jaki bedzie kierunek zmian w trendzie i ktére czynniki mogg je wywotac?
OBECNY TREND: Wzrost mobilnosci przez digitalizacje i dematerializacje

ANTYTRENDY

Spadek mobilnosci z powodu... (14,9%)

Skokowy wzrost mobilnosci dzieki...

FirstData

HIPERTRENDY
(85,1%)

14,9% 19,2% 29,8% 36,2%

@ wzrostu prze-
stepczosci i poczucia
braku kontroli nad
nowymi urzgdzeniami

do niezbednego minimum - czyli
nas samych. Zjawisko to, nazwane
roboczo dematerializacjg, dopiero
zaczyna sie rozkrecac - ale widac
juz pierwsze jaskotki zmian. Coraz
czesciej whasciciele budynkow
rezygnujg z monitorowania dostepu
przy pomocy kart magnetycznych
na rzecz czytnikow linii papilarnych,
a identyczny mechanizm mozna
bytoby bez problemdw technicz-
nych zaimplementowac w termina-
lach ptatniczych czy bankomatach.
Skutecznosci tego rozwigzania zdaje
sie dowodzi¢ wdrazanie w portach
lotniczych automatycznej kontro-

li tozsamosci z wykorzystaniem
danych biometrycznych. Na razie
jedna z przeszkod do weryfikacji
uzytkownika poprzez dane biome-
tryczne pozostaje obawa ludzi przed
kradziezg tozsamosci. Ale to moze sie
zmieni¢. Trzydziesci miliondw sprze-
danych egzemplarzy iPhone’a X -
wyposazonego w funkcje weryfikacji
tozsamosci poprzez skan twarzy —
zdaje sie to potwierdzac.

CZY W PRZYSZLOSCI
BEDZIE INACZEJ?

Niewiele oséb spodziewa sie zaha-
mowania trendu wzrostu mobilnosci.
W toku warsztatéw wskazano wy-
facznie jeden czynnik, ktéry mogtoy
potencjalnie do tego doprowadzic.
Byt to wzrost przestepczoscii po-
czucia braku kontroli nad nowymi
urzadzeniami (14,9%). Eksperci
spodziewajg sie raczej skokowego
wzrostu mobilnosci (ponad 85%).
Moze to ich zdaniem nastgpic

@ nowym aplikacjom
. do ptatnosci mobilnych
pochodzacym z krajow UE i Azji

@ nowym technologiom,
. w tym technologiom

dzieki targetowaniu oferty do ludzi
mtodych, nalezgcych do pokolenia
digital natives (36,2%), rozwojowi
nowych technologii, w tym technolo-
gii w zakresie identyfikacji uzytkow-
nika (29,8%), oraz za sprawg nowych
aplikacji do ptatnosci mobilnych
(19,2%).

KOMENTARZ DO WYNIKOW

Mobilnos¢ to nasza
druga natura?

Wyglada na to, ze rzeczywistosc
wirtualna nadal nie stanowi kon-
kurencji dla swiata zewnetrznego

i ludzie — wierni swoim pierwotnym
instynktom - chcg poruszac sie

i zmieniac rejon dziatania. Jakie inne
zmiany mogg powstrzymac nieunik-
niong mobilnosc¢?

Zatamanie sie trendu mobilnosci
zdaje sie mozliwe tylko w wypadku
zaistnienia w naszej rzeczywisto-
$ci zmian z kategorii drastycznych
czy tragicznych: wybuch trzeciej

wojny swiatowej, rozbtyski stoneczne,

katastrofa naturalna o globalnym
zasiegu czy atak Smiertelnej epi-
demii. W takim przypadku jednak
zagadnienia wygody pfatnosci scho-
dzg na dalsze tory. Natomiast juz
catkiem prawdopodobne wydaje sie
ostabienie tego trendu w perspekty-
wie 5 do 10 lat.

User experience ma
coraz wieksze znaczenie

Dzi$ produkty finansowe wkroczyty
w faze, w ktorej konkurowanie ceng

i identyfikujgcym w autoryzacji

: @ targetowaniu oferty fin-techow
. na ludzi mtodych, dla ktérych

 mobilnos¢ i nowoczesnos¢ stanowig

i immanentng czesc zycia

Zatamanie sie
trendu mobilnosci
zdaje sie mozliwe
tylko w wypadku
zaistnienia w naszej
rzeczywistosci
zmian z kategorii
drastycznych

czy tragicznych,
obejmujgcych
caty swiat.
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WCZESNE SYGNALY ZMIAN

Niektore trendy wydaja sie z dzisiejszej perspektywy niemozliwe
do zahamowania. Warto jednak rozwazy¢ alternatywne scenariusze
przysztosci, by wyodrebnic¢ czynniki moggce zaburzac kierunek

pozadanych zmian.

W STRONE ANTYTRENDOW
...czyli co mogtoby swiadczyc
o stabngcej roli mobilnosci

Skala wystepowania czynnikow,
ktore mogtyby odwrdcic trend
mobilnosci (np. nieufnosé¢ do
technologii, obawy zwigzane

z prywatnoscia), jest na

razie zbyt mata, aby zagrozi¢
postepujacej intensyfikacji tego
trendu. Moze on by¢ jednak
podatny na wydarzenia typu
wild card (o wzglednie niskim
prawdopodobienstwie, za to
wysokim wptywie), takie jak
wojna cybernetyczna.

W STRONE HIPERTRENDOW
..czyli co moze sprawi¢, ze rola
mobilnosci skokowo wzrosnie

Na poczatku 2018 roku otwarto
sklep bez kas Amazon Go.

AMAZON.COM, 2017
CNBC.COM, | 2018

Wiecej milenialsow uzywa
codziennie Facebooka
niz dokonuje ptatnosci karta.

HELLOSODA.COM, 2017

Systemy identyfikacji ptatnika -
PayID - wystarczajgce
do przeprowadzenia transakcji.

PAYID.COM.AU

Zimowe Igrzyska Olimpijskie

w Pjongczangu beda
relacjonowane w rzeczywistosci
wirtualnej.

CNET.COM, | 2018

czy liczbg placoéwek przestaje by¢
wystarczajgce. Coraz wiekszg role
zaczyna odgrywac doswiadczenie
klienta - zwtaszcza dla przyzwy-
czajonego do mediow spotecz-
nosciowych mtodego pokolenia.
Prototypy rozwigzan, ktore dostar-
czg te wartos¢ klientowi bankow,
juz sg w fazie testéw. Soft POS-y
wykorzystujgce telefony komorkowe
zamiast terminali ptatniczych (Ma-
stercard), karty ptatnicze z mozli-
woscig autoryzacji poprzez odcisk
palca (Visa i Mastercard), ptatnosci
aplikacjami czy sklep Amazon Go
bez kas - to zapowiedzi brutalnego
starcia technologii, a la pojedynek
technologii HD DVD i Blu-ray. Jednak
gdy opadnie kurz bitewny i ustugi
bankowe bedg funkcjonowac catko-
wicie ,w tle”, nadejdzie ponownie
czas zbrojen i przygotowan do walki
o serca i portfele klientow. Najbar-
dziej prawdopodobnym polem tego
przysztego starcia jest rzeczywistosc
rozszerzona oraz ustugi finansowe
oferujgce klientom wsparcie wir-
tualnych doradcow bazujgcych na
algorytmach uczenia maszynowego.
Tymczasem niespodzianek nalezy
wypatrywac raczej w zdarzeniach
mogacych ponad oczekiwania
zintensyfikowac trend mobilnosci,
niz go odwraocic.

Peine zanurzenie
w swiecie wirtualnym

Zmiana mobilnych platform - przej-
$cie od smartfondéw do wearables,
w tym wszelkiego rodzaju wyswietla-
czy w okularach i innych form wizu-
alizacji rzeczywistosci rozszerzonej -
nie wydaje sie zagrazac mobilnosci.
Z drugiej strony nie ustajg wysitki
firm informatycznych i koncernéw
medialnych w kierunku zapewnienia
takiej technologii rzeczywistosci
wirtualnej, ktora zastgpi potrze-

be rzeczywistego doswiadczenia.
Aktualnie celem jest zwigkszenie
poczucia tzw. immersji, tj. petnego
zanurzenia w $wiecie wirtualnym,
ktory przypomina do ztudzenia
realng rzeczywistosc. Kluczem do
tego moze byc¢ zarowno zwieksza-
nie realizmu odtworzenia obrazu,
dzwieku, temperatury i dziatanie na
zmyst dotyku, jak i tworzenie bardziej
emocjonalnie angazujgcych narracji.
Takie koncerny jak Intel, Eurosport
czy NBC inwestujg w tzw. immersive
media technology experience, czyli
techniczne zapewnienie poczucia
realnosci wyswietlanej iluzji. Na razie
wdrozenia dotyczg gtdwnie tych
obszardw, ktére i tak mocno anga-
zujg emocjonalnie widzéw: finatowe
mecze futbolu amerykarskiego, kino
akcji czy igrzyska olimpijskie.

Wraz z rozwojem technicznym
proporcja czynnika emocjonalnego
i technologicznego moze jed-
nak ulec zmianie. Jesli wiec iluzja
bedzie doskonalsza, mozemy by¢
sktonni przenies¢ wiekszg czesc
naszej aktywnosci do rzeczywi-
stosci wirtualnej, dostarczanej
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stacjonarnie do domu i miejsca pracy.
Platformy finansowe obstugiwane

z poziomu rzeczywistosci wirtualnej
przewinety sie juz jako temat pod-
czas pierwszej edycji Laboratorium
Przysztosci - wyglada na to, ze na
przestrzeni ostatniego roku nieco
zyskaty na prawdopodobienstwie. |

PRZYSZLOSCIA RZADZIC
BEDZIE MOBILNOSC

TOMASZ WITT
PREZES NORBSOFT, EKSPERT BRANZY MOBILNEJ

Wzrost mobilnosci w najblizszym
horyzoncie czasowym jest nie do
powstrzymania, wytgczajgc oczy-
wiscie site wyzszg. Mobile stale po-
szerza swoje spektrum mozliwosci,
na przyktad o urzgdzenia powig-
zane loT (inteligentne odkurzacze,
ekspresy do kawy, czajniki, lodéwki,
drony), ustugi gtosowe zintegrowa-
ne ze smartfonem (Amazon Alexa,
Google Home, Siri, Cortana) oraz
AR i VR (rzeczywistosc rozszerzo-
na i wirtualna). Tak bogaty pakiet
mozliwosci otwiera przed szere-
giem podmiotow zupetnie nowe
mozliwosci. Branza finansowo-
-bankowa zapewne z nieufnoscig
powita nowinke w postaci gtoso-
wego wykonywania przelewow
bez dotykania ekranu smartfo-
na, ale podobnie byto przeciez
z pierwszymi przelewami z aplika-
cji. Osobiscie wierze, ze glosowa
obstuga bedzie jedna z najszybciej
rozwijajgcych sie ustug nowego
rodzaju. Oczywiscie przed pro-
ducentami oprogramowania stojg
zwigzane z tym wyzwania, gtow-
nie jak zapewnic bezpieczenstwo
uzytkownika i odpowiednia jego
autoryzacje gtosowa. Jednak nasze
15-letnie doswiadczenie pokazuje
jasno, ze nie sg to bariery znacza-
co opodzniajgce wprowadzenie
nowych technologii.

Korzysci ptyngce z wdrazania
innowacji w zakresie mobilnosci

mogg miec szereg wymiarow,

od oszczednosci czasu w przy-
padku serwisantow urzgdzen

IoT (np. maszyny vendingowe),
poprzez nadzdér nad zespo-

tem (lokalizacja handlowcow,
wyznaczanie optymalnych

tras), a w przypadku bran-

zy finansowo-bankowej —

do przyblizenia pienigdza uzyt-
kownikowi. Pfatnosci zblizeniowe
HCE, autoryzacja biometryczna,
ustugi BLIK, Android Pay czy Apple
Pay powodujg szybszy przeskok
z ptatnosci gotéwkowych i do-
konywanych fizycznymi kartami
w kierunku mobilnosci. Uzytkow-
nicy nigdy nie czuli przywigzania
do kart czy samych banknotow,
podczas gdy smartfon stat sie naj-
blizszym urzadzeniem i dostow-
nym oknem na swiat. W badaniu
Swiatta matego miasta z paz-
dziernika 2017 roku wynika, ze:
.Skype, Allegro, Facebook czy
bankowos¢ internetowa zblizaja,
zmniejszajg odlegtos¢ i sprawiajg,
ze mieszkanicy matych miast nie
czuja sie juz tak bardzo odcie-

ci, poza gtéwnym nurtem. Moga
kupic te same buty, obejrzec ten
sam film na VoD czy na YouTubie”.
Obecnie rynek ustug nie musi juz
budowac zaufania do mobilnosci,
bo uzytkownicy je majg. Mozna
zatem $miato otwierac kolejne
drzwi innowacji.
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JAK SURFOWAC
NA FALI ZMIAN

NORBERT KOLOS
PARTNER ZARZADZAJACY,
4CF STRATEGIC FORESIGHT

Opracowujgc strategie rozwoju
mozna przyjgc jeden pew-

nik — w przysztosci bedzie inaczej.
Nie tylko inaczej niz teraz, ale —
przede wszystkim — inaczej, niz
nam sie wydaje, ze bedzie. Doty-
czy to tak samo bankowosci, jak

i kazdej innej sfery zycia. Dlatego
to nie trendy, lecz zaburzenia
trendéw powinny by¢ gtéwnym
przedmiotem zainteresowania
decydentéw i to na nich skoncen-
trowat sie zespot 4CF, opracowujgc
tegoroczny raport Laboratorium
Przysztosci dla First Data Polska.
Wieloletnia wspotpraca ze stra-
tegami wojskowymi i zarzgdami
duzych organizacji nauczyta nas,
ze $ledzenie aktualnych trendoéw
to za mato, aby - jak to mowimy —
surfowac na fali zmian, czyli by¢
zrédtem i beneficjentem zaburzen
trendow, a nie ich ofiara.

Firmy, ktore inwestujg w zdo-
bywanie wiedzy o przysztosci,
rozwoj systemow zarzgdzania nig,
wczesnego ostrzegania i reago-
wania, rozwijajg sie szybciej i osig-
gajg wyzsze zwroty z inwestycji.
Zaawansowany foresight strate-
giczny to trudna i odpowiedzialna
praca, rézna od lekkodusznego
wynajdywania technologicz-
nych ciekawostek i kreslenia

definitywnych wizji przysztosci

w barwnych prognozach. Ale
stawkga jest przysztos¢, wiec wysi-
tek wydaje sie by¢ uzasadniony.

Raport Laboratorium Przyszto-
$ci i zawarte w nim podpowiedzi
odnosnie mozliwych zaburzen
trendéw z pewnoscig nie zastgpia
nikomu strategii — zindywidualizo-
wanej i zaskakujgcej dla konkuren-
tow niczym montypythonowska
hiszpanska inkwizycja — ale dobrze
wykorzystane mogg stac sie zro-
dtem przewagi konkurencyjnej na
niezdobytych jeszcze przez nikogo
rynkach przysztosci. Jak wiec
dobrze je wykorzystac?

Warto zaczg¢ od rozwazenia
scenariuszy przysztej sytuacji
rynkowej, ktére opisujemy w na-
stepnych rozdziatach. A potem
zastanowic sie, co zrobi¢, zeby
bylo jeszcze inaczej, lepiej, szyb-
ciej. Foresight to sztuka ucieczki
do przodu - nasi klienci chcag
zaskakiwac swoich konkurentow,
jednoczesnie robigc wszystko,
aby samemu nie da¢ sie zaskoczy¢.
Stale aktualizowany antytrendbo-
ok — zaréwno ten, ktory trzymajg
Panstwo w rekach, jak i te tajne,
ktore niektorzy z Panstwa pewnie
tworzg - to potezny orez w tym
trudnym wyzwaniu.




NIM NADEJDZIE JUTRO -

SZTUKA ANALIZY

SCENARIUSZOWEJ

Maszerujac na oslep, narazamy sie na niespo-
dziewang potyczke. Gdy zatrzymamy sie na noc,
niepokoja nas fatszywe alarmy, jesli pospieszamy
nieprzygotowani, narazamy sie na putapki.

SUN ZI, SZTUKA WOJNY (VII)

ZEBY DOBRZE przygotowac sie

do bitew w polu, doswiadczony
dowddca rozgrywa najpierw w szta-
bie szereg gier i symulacji. Wysoka
jakos¢ scenariuszy uzytych do takich
symulacji przekfada sie na nowe
whnioski, pozwala szlifowa¢ mocne
strony i lepiej odstania stabe punkty
poszczegolnych graczy.

W toku warsztatu 4CF Stranger
Futures uczestnicy warsztatow
Laboratorium Przysztosci First Data,
polowej fabryki wiedzy o przysztych
szansach i wyzwaniach w sektorze
bankowym, wytypowali tgcznie

27 czynnikow (opisanych we wczes-
niejszych rozdziatach jako hipertren-
dy i antytrendy), ktére oddziatywad
moga na aktualne kierunki rozwoju
w bankowosci, prowadzgc do ich
istotnego wzmocnienia badz zata-
mania. Analizujgc wytonione czynniki,
zespdt 4CF w pierwszej kolejnosci
zidentyfikowat te, ktdre wzajemnie
sie wzmacniajg badz wykluczajs.
Dzieki temu moglismy pogrupowac
czynniki zmian w kilka roztgcznych
klastrow, odpowiadajgcych we-
wnetrznie spojnym scenariuszom
przysztosci.

Trzy klastry, a co za tym idzie trzy
scenariusze przysztosci w sekto-
rze bankowym, ktore opisalismy
na ich podstawie, mogg stano-
wi¢ punkt wyjscia do wtasnych
analiz dla kazdego czytelnika niniej-
szego raportu, do czego zachecamy.
Przedstawiajg trzy mozliwe obrazy
otoczenia strategicznego bankdw:
scenariusz innowacji i wspotpracy,
scenariusz eskalacji cyberzagro-
zen oraz scenariusz scistej regulacji
ze strony paristwa.

Na kolejnych stronach za-
mieszczony zostat opis wytonio-
nych scenariuszy przysztosci wraz
ze wskazaniem, jak zmiany, ktore
scenariusze te przyniosa, wptyng
na wyzwania, wobec ktorych stojg
banki w zwigzku z: zarzgdzaniem
talentami, relacjami ze start-upami,
srodowiskiem open banking oraz
dziatalnoscig w obszarze ptatno-
$ci. Scenariusze sa fabularyzowa-
ne, aby fatwiej mozna byto sobie
wyobrazi¢ opisang w nich rzeczy-
wistosc. Ich szczegdtow nie nalezy
traktowac jako prognoz - scena-
riusze stuzg jedynie zilustrowaniu
mozliwych kierunkéw zmian.

Lekture kazdego ze scenariuszy
nalezy potraktowac jako odrebne
¢wiczenie strategiczne. Pomoc-
ne mogg okazac sie przyktadowe
pytania:

« Jak w danej rzeczywistosci
funkcjonuje organizacja, z ktérg sie
utozsamiam? Jak moja dzisiejsza
strategia pomaga w osiggnieciu suk-
cesu w srodowisku konkurencyjnym
przysztosci?

» Jesli doszlismy do realizacji takie-
go scenariusza, to jaka role odegrata
moja organizacja? Czy byfa pasyw-
nym obserwatorem, czy ksztattowata
rzeczywistosc - i jak?

« Co w danym scenariuszu nie
zgadza sie z mojg oceng srodowiska
strategicznego i dlaczego?

« Co moge zrobi¢, aby zapobiec
realizacji danego scenariusza, jesli
wydaje sie on niepozgdany?

« Co moja organizacja moze zrobic,
aby wspomoc lub przyspieszyc¢ reali-
zacje pozgdanego scenariusza?

» Zakfadajac, ze dany scenariusz
jest nieunikniony - jak moja orga-
nizacja powinna sie przeksztafcic,
aby nie tylko przetrwa¢, lecz takze
skorzystac¢ na zmianach? |

TRZY SCENARIUSZE PRZYSZLOSCI BANKOWOSCI

FirstData. | 49

SCENARIUSZ INNOWACJI

| WSPOLPRACY

@ Duza elastycznos¢ dziatania fin-techow
zwigzana z ograniczonym zakresem
regulacji

@ Pojawienie sie nowych technologii,
w tym technologii identyfikujgcych
w autoryzacji

o Upowszechnienie sie ptatnosci
mobilnych

@ Pojawienie sie nowych, pochodzacych
z krajow UE i Azji aplikacji mobilnych

@ Otworzenie fin-techom przez PSD2
i inne regulacje dostepu do zasobow,
funkgji i ustug, ktore do tej pory byty
zarezerwowane dla bankéw

@ Wysoka atrakcyjnosc rynku
przyciggajgca nowych graczy

e Wspdtpraca pomiedzy bankami,
hakerami i fin-techami w zakresie
cyberbezpieczenstwa

e Wynalezienie przetomowej technologii
w zakresie cyberbezpieczenstwa

@ Targetowanie oferty fin-techow

na ludzi mtodych, dla ktérych mobilnosc

i nowoczesnos¢ stanowig immanentna
czesc zycia

o Intensyfikacja analizy danych o kliencie
i jego zachowaniu w celu monetyzacji

e Uzyskanie doktadnej wiedzy o klientach
na podstawie nowych technik analiz
big data (total data analysis)

0k

SCENARIUSZ ESKALACJI
CYBERZAGROZEN

@ Brak zasobow finansowych pozwalaja-
cych fin-techom na utrzymanie sie na rynku

o Wzrost dochodowosci
cyberprzestepczosci

@ Wzrost przestepczosci i poczucia braku
kontroli nad nowymi urzgdzeniami

o Wyciek danych biometrycznych

e tamanie regut cyberbezpieczeristwa
przez TPP

@ Niski poziom cyberbezpieczenstwa
fin-techow

@ Koniecznos¢ bazowania przez fin-techy
na wiedzy bankow

@ Negatywne doswiadczenia klientow
z mato uregulowanymi fin-techami

@ Osiggniecie przez banki najwyzszej
reputacji sposréd wszystkich dostawcow
ustug ptatniczych

@ Spadek wiarygodnosci parabankow

@ Popularnosc strategii imitowania
istniejgcych rozwigzan z innych bankoéw

0 Targetowanie do grup i przerzucanie
czesci odpowiedzialnosci za personalizacje
na klienta

SCENARIUSZ S'C;ISLEJ REGULACIJI
ZE STRONY PANSTWA

@ Niekorzystne uwarunkowania
polityczne w Polsce potegujgce nieufnosc
wobec bankow

@ Niezrozumienie polityki bankéw
wynikajgce z przeregulowania sektora

o Przyjecie regulacji nakazujgcych wspol-
ne inwestycje w cyberbezpieczernstwo

@ Rosnaca nieche¢ obywateli wzgledem
inwigilacji i dgzenie do zachowania
prywatnosci




W SCENARIUSZU:

Nastepuje gwattowna poprawa
cyberbezpieczenstwa

Antytrend do trendu ,,Postepujaca
erozja cyberbezpieczenstwa”

Pojawia sie catkowicie zindywiduali-
zowana oferta dla kazdego klienta
Hipertrend do trendu ,,Zwiekszanie
personalizacji i indywidualizowanie
doswiadczenia klienta”
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Fin-techy operujg w ekstremalnie
konkurencyjnym otoczeniu

Hipertrend do trendu ,Wzrost
konkurencyjnosci instytucji
niebankowych typu fin-tech”

Krdluje ultramobilnos¢

Hipertrend do trendu
»\Wzrost mobilnosci poprzez
digitalizacje i dematerializacje”

SCENARIUSZ
INNOWAC)I
| WSPOLPRACY
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CZYNNIKI ZMIAN

hakerami i fin-techami w zakresie
cyberbezpieczenstwa

Rzeczywistos¢ 2025

Bankowos¢ zupetnie nie przypomina tego, co sta-
nowito codziennosc jeszcze niespetna 10 lat temu.
Klienci indywidualni nie postrzegajg juz bankdw
jako odlegtych instytucji kryjgcych sie w szklanych
wiezowcach badz w internetowych witrynach
chronionych ztozonymi hastami i skomplikowanymi
procedurami bezpieczenstwa. Bank to dyskretny
przyjaciel cztowieka, ktéry zawsze znajduje sie tuz
obok niego. Jest dostepny, gdy tylko zachodzi
taka potrzeba, jednoczesnie jednak dzieki dziata-
niu w tle nie absorbuje uwagi i pozostaje niemal
catkowicie niezauwazalny. Zarzgdzanie finansami

i ptatnosciami nie wymaga juz przechodzenia
zmudnych procedur bezpieczenstwa i jest proste
jak nigdy dotad, a klienci majg dostep do informa-

cji o stanie swojego konta w dowolnym momencie.

Pienigdz elektroniczny niemal catkowicie
wypart gotowke. Dominuje obrét bezgotdwko-
wy realizowany za pomocg ptatnosci mobilnych.
Sg one przeprowadzane w takim samym try-
bie - niezaleznie od tego, gdzie klient dokonuje
zakupu. Zaréwno w przypadku zakupow online,
jak i w tradycyjnych sklepach ptatnosci realizowa-
ne sg bezposrednio z konta. Udato sie osiggng¢
w tym zakresie poziom ultramobilnosci: miejsce,
w ktérym sie znajdujemy, nie ma najmniejszego
wptywu na sposdb ptacenia.

Produkty bankowe i okotobankowe charak-
teryzujg sie wysokim poziomem indywidualizacji.
Oferte kredytu hipotecznego mozna uzyskac

© Wynalezienie przetomowej
technologii w zakresie
© Wspdtpraca pomiedzy bankami, cyberbezpieczenstwa

© Uzyskanie doktadnej wiedzy
o klientach na podstawie
nowych technik analiz big data
(total data analysis)

© Intensyfikacja analizy danych
o kliencie i jego zachowaniu
w celu monetyzadcji

© Upowszechnienie sie ptatnosci
mobilnych

w przeciggu kilku minut od momentu ztozenia
whiosku, a cyfrowi asystenci podpowiadajg m.in.,
na jakie wydatki danego klienta sta¢, ile i jak moze
zaoszczedzic¢ na codziennych zakupach i jakie
sg najkorzystniejsze formy lokowania wolnych
srodkow.

W tej nowej rzeczywistosci banki koncentru-
ja sie przede wszystkim na swojej dziatalnosci
podstawowej, czyli na zarzgdzaniu finansami,
obstudze depozytdw i kredytéw. Jednoczesnie
poszczegdlne z nich specjalizujg sie w obstudze
réznych grup klientéw, dzielgc tym samym rynek
miedzy sobg bez wyniszczajgcej konkurencji.
Odrebnym obszarem dziatalnosci bankdw jest re-
alizacja i nadzorowanie wspdtpracy z instytucjami
typu fin-tech w zakresie obstugi klientow indywi-
dualnych i korporacyjnych - jesli chodzi o zaréwno
relacje formalnoprawne, jak i wdrazane rozwigza-
nia technologiczne.

Sciezka ku zmianom

Wejscie w zycie PSD2 w obliczu obserwowane-
go trendu erozji cyberbezpieczenstwa rodzito
niepokoj bankéw odnosnie do mozliwosci zapew-
nienia bezpieczernstwa depozytdéw i transakcji
ptatniczych. Istniata réwniez powazna obawa,

ze nowe regulacje prawne spowodujg nasilenie
konkurencji wobec bankow ze strony TPP i innych
grup fin-techow. Banki jednak nie poddaty sie
panice. Zaréwno w Polsce, jak i w innych krajach
europejskich w wiekszosci przyjety pragmatycz-
ng postawe wzgledem potencjalnych zagrozen.
Zmiany wymuszone wejsciem w zycie dyrektywy
potraktowano jako szanse na poprawe cyberbez-
pieczenstwa oraz umochienie pozycji bankéw na
rynku. To drugie mozliwe byto za sprawg dwoch
czynnikow.

Po pierwsze wdrozenie przepisow PSD2 ozna-
czato dla firm z branzy fin-tech istotne zmniej-
szenie atrakcyjnosci dziatalnosci parabankowe;.
Uzyskanie dostepu do konta za posrednictwem
TPP umozliwito bowiem zaoferowanie wysokiej
korzysci klientom, jesli chodzi o fatwos¢ ptatnosci
i zarzgdzanie finansami, bez koniecznosci przyj-
mowania odpowiedzialnosci za ich $rodki finanso-
we. Tymczasem to wiasnie dziatalnosc parabanko-
wa, jako uderzajgca w trzon dziatalnosci bankow,

@ Otworzenie fin-techom
przez PSD2 i inne regulacje
dostepu do zasobdw, funkcji
i ustug, ktore do tej pory byty
zarezerwowane dla bankow

@ Wysoka atrakcyjnosc¢ rynku
przyciggajgca nowych graczy

@® Duza elastycznosc
dziatania fin-techow zwigzana
z ograniczonym zakresem
regulacji

@ Pojawienie sie nowych
aplikacji do ptatnosci mobilnych
pochodzgcych z krajow UE i Azji
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€ Targetowanie oferty fin-techow
na ludzi mtodych, dla ktérych
mobilnosc i nowoczesnosc stanowig
immanentng czesc zycia

@ Pojawienie sie nowych
technologii, w tym technologii
identyfikujgcych w autoryzacji

FIN-TECHY, BANKI
| SZTUCZNA INTELIGENCJA

LUCYNA SZASZKIEWICZ
FINTECH STRATEGY EKSPERT W ALIOR BANKU

Fin-techy, startupy czy neobanki

sg filarami nowej ,,gry”, w ktorej
rynek i jego otoczenie tworzg takie
pojecia jak: cztowiek, ekosystem,
wspotdzielenie czy zaufanie. Banki,
chcace do tego rynku dotgczyé,
otwieraja sie na réznorodne modele
biznesowej wspodtpracy i wymiany
wiedzy czy rozwigzan. W zalezno-
$ci od wczesniej zdefiniowanych
celéw strategicznych organizacji

i rodzaju poszczegdlnych jednostek
moze to byc: inkubacja, wspot-
praca partnerska z fin-techem,
outsourcing, zakup licencji, kontrakt
albo nawet akwizycja. Formalna
strona relacji jest uszczegotawiana

i optymalizowana w zaleznosci od
rodzaju technologii i fazy dojrzatosci
potencjalnego partnera. Kluczo-
wa role odgrywa nowy podziat

rél. Banki jako instytucje zaufania
publicznego beda w przysztosci
wyspecjalizowane w obszarach
dziatalnosci trudno dostepnych

dla innych podmiotéw (ze wzgledu
chocby na regulacje i dotychcza-
sowq skale dziatania) i funda-
mentalnych. Skupig sie na two-
rzeniu bezpiecznych i stabilnych

warunkéw umozliwiajgcych rozwaj
innowacyjnych fin-techow. A z ta-
kiej relacji powstang innowacyjne
rozwigzania.

Kazdy bank, ktory chce od-
powiadac na potrzeby klientow,
wykazuje zainteresowanie roz-
wigzaniami z zakresu sztucznej
inteligencji (Al). To bardzo szeroki
obszar, ktory juz w niedalekiej
przysztosci moze mie¢ wptyw
na liczne, cho¢ czesto niezauwaza-
ne elementy naszej codziennosci.
Docelowo gtowna funkcjg systemow
opartych na Al jest podejmowanie
racjonalnych decyzji i rozumowanie
logiczne, nawet przy ograniczonej
liczbie danych.

W obecnych warunkach wdroze-
nie sztucznej inteligencji jako samo-
wystarczalnego systemu bankowe-
go wydaje sie projektem niezwykle
ambitnym. Jesli jednak stopniowo
oswajac poszczegolne technologie,
takie jak: systemy bazujgce na wie-
dzy (machine learning), sieci neuro-
nowe, biometria czy coraz bardziej
zaawansowane algorytmy, mozna
bezpiecznie, konsekwentnie i me-
todycznie adaptowac, a nastepnie

optymalizowac i automatyzowac
wiele procesow i obszarow w ban-
ku. Takie podejscie do wdrazania
nowych technologii jest obec-

nie znane jako robotic process
automation.

Alior Bank jest znany na are-
nie miedzynarodowej z odwaz-
nego i efektywnego podejscia
do wdrazanych innowacji. Roboty-
zacja stanowi jeden z kluczowych
elementow naszej strategii ,,Cyfro-
wego buntownika”. Mamy takze
budujgce doswiadczenia we wdra-
zaniu innowacyjnych rozwigzan,
np. wirtualny doradca Dronn zdoby#
wiele nagréd, a automatyzacja
operacji i robotyzacja procesow
back-office’owych na platformie
Blue Prism usprawnity codzienne
dziatanie.

To pokazuje, ze o sukcesie
wspotpracy banku z fin-techami
decyduja: jakosc¢ technologii
i wiedza merytoryczna, odpowied-
nie przygotowanie w zakresie reali-
zacji projektu (zdefiniowanie celu
i spodziewanych efektow), a takze
wiasciwa komunikacja, oparta
na szacunku i zaufaniu.
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OFERTA SKROJONA

WYZWANIA

ZAPOTRZEBOWANIE
BANKOW NA TALENTY

Zdobycie wiedzy na temat
pojawiajgcych sie nowych
technologii, stworzenie
TechRadaru w organizacji
(lub kupowanie raportéw
Z zewnatrz)

Zdobycie kompetencji

do przetozenia danych

o nowinkach technicznych
na realne zastosowania

w bankowosci

Mozliwos¢ zrozumienia
coraz mtodszych

klientéw i stworzenie
komunikacji skierowanej
do nich - poszukiwanie
influenceréw, social media
ninjas, meme masters

ZACHOWANIE
BANKOW

W SRODOWISKU
OPEN BANKING

Zdefiniowanie obszarow
dziatalnosci pozostawia-
nych w organizacji oraz
tych outsourcowanych

Przetamanie bariery obaw

przed wspodtpracg z kon-
kurencyjnymi bankami,

np. przy opracowywaniu
wspolnych standardéw API
w danym kraju

RELACJE BANKOW
ZE START-UPAMI

Rozwinigcie zdolnosci
wczesnej identyfikacji
obiecujacych start-upow

Elastycznos¢ w zakresie
charakteru relacji
ze start-upami

Zdolnos¢ dtugoterminowe;j
analizy szans i zagrozen
zwigzanych zaréwno

z podjeciem, jak

i niepodjeciem wspotpracy
w danej formie

Wspétpraca ze start-upami
w formule projektowej

DZIALALNOSC
BANKOW

W OBSZARZE
PLATNOSCI

Przygotowanie oferty
dla mtodego pokolenia

stanowitaby dla nich najpowazniejsze zagrozenie
ze strony fin-techow. Po drugie zmiany wymuszo-
ne przez PSD2 doprowadzi¢ mogty do znaczne-
go ostabienia pozycji duopolu operatoréw kart
ptatniczych Visa i Mastercard. Gdy bezposredni
dostep do srodkow na koncie jest szybki, bez-
pieczny i osiggalny praktycznie z kazdego miejsca,
pojawia sie mozliwos¢ wygodnej realizacji ptat-
nosci (takze pfatnosci mobilnej) z pominigciem
systemow kart ptatniczych.

Upatrujgc potencjalnych korzysci ze wspot-
pracy, banki europejskie postanowity nawigzac¢
partnerskie relacje z fin-techami. Ich kooperacja
obejmowata przede wszystkim prace majgce na
celu stworzenie nowych technologii przeciwdzia-
fania cyberzagrozeniom. Miato to stuzy¢ zachowa-
niu wysokiego poziomu bezpieczeristwa transakgcji
oraz zagwarantowaniu poufnosci danych klientéw.
Za sprawg podniesionego poziomu bezpieczen-
stwa poprawiac sie miato takze zaufanie klientéw
do bankoéw oraz wzrosnac ich sktonnos¢ do przyje-
cia nowych rozwigzan. Do prac nad cyberbezpie-
czenstwem oprocz specjalistdw ze strony bankdw
i fin-techdw zapraszani byli rowniez $wiatowej
klasy kryptolodzy i hakerzy. Intensywna wspdtpraca
doprowadzita do stworzenia standardu API dla TPP,
zapewniajgcego bezpieczenstwo, wygode i ela-
stycznos¢ zastosowan. Podejmowano rowniez
wysitki majgce na celu stworzenie algorytmow Al,
ktore pozwalatyby na wysoki poziom personalizacji
ustug dzieki wymianie i analizie zanonimizowanych
big data pomiedzy réznymi podmiotami.

A gdyby udalo sie znalez¢ zioty
standard bezpieczenstwa?

Efektem powyzszych dziatan byto udane wdroze-
nie przetomowej technologii w zakresie cyber-
bezpieczenstwa, ktdre nastgpito juz w korcowce
2020 roku. Nowa technologia pozwala na bez-
pieczng autoryzacje i uwierzytelnianie uzytkow-
nikdw z wykorzystaniem analizy biometrycznej
oraz kodowanie danych klientéw w sposob, ktory
uniemozliwia odczytanie petnych informacgiji

o pojedynczych uzytkownikach (ktére obejmuja
dane pochodzgce od bankow, fin-techéw i innych
ustugodawcéw) komukolwiek poza nimi samymi.
Przetom ten ostatecznie zatamat obserwowany

POD DOBRY NASTROJ

DR ALEKSANDRA PRZEGALINSKA
FILOZOF | NAUKOWIEC, MASSACHUSETTS
INSTITUTE OF TECHNOLOGY (MIT)

Wraz z moim zespotem badam
nowe sposoby wykorzystania urzg-
dzen przenosnych rejestrujgcych
sygnaty ptynace z ciata, tzw. trac-
kerow. Pracujemy obecnie m.in. nad
zastosowaniem w nauce i biznesie
dostepnych technologii ubieral-
nych, np. opasek dziatajgcych jak
EEG czy monitorujgcych sen.

W jednym z badan zapytali-
$my o powody uzywania takich
urzadzen. Wsréd ankietowanych
przez MIT uzytkownikéw tracke-
row wiekszos¢ — 67% — uzywa ich
do zbierania danych fizycznych
z wiasnego ciata w celach rekre-
acyjno-sportowych, jak np. pomiar
tetna podczas wysitku. Natomiast
24% uzytkownikéw korzysta z tych
urzgdzen do gromadzenia danych
mentalnych, chocby wtasnie do po-
prawy jakosci snu.

do tej pory trend erozji cyberbezpieczeristwa.

Dzisiaj trackery wydajg sie czyms
bardzo wczesnym, cyborgicznym
czy wrecz dziwnym, ale w przyszto-
$ci to sie zmieni. Jeszcze wiele osob
nie zdaje sobie sprawy, ze urzadze-
nia zbierajgce dane emocjonalne
stang sie przysztymi smartfonami.
Przybiorg na pewno inng forme niz
dzis, ale przeznaczenie bedg miaty
podobne — umozliwig nam wygodne
komunikowanie sie ze swiatem.

Juz dzi$ w serwisach spoteczno-
sciowych zostawiamy wiadomosci
o tym, co lubimy, gdzie bylismy, co
kupilismy. Dojdg niebawem do nich
informacje, jak sie wowczas czulisSmy
lub jak czujemy sie w danej chwili.
Umozliwig to technologie ubieralne,
takie jak opaska Muse, i gromadzone
przez nie dane afektywne.

lle jest warta informacja o sa-
mopoczuciu klienta? To wiedza

bezcenna, szczegdlnie jesli bank
zechce ztozy¢ skuteczng oferte.
Oczywiscie wigze sie to z kwestiami
etycznymi i regulacyjnymi, ktore nie
zostaly jeszcze odpowiednio rozpo-
znane. Jednak juz dzi$ warto sie nad
nimi pochylic.

Puszczajgc wodze fantazji, tatwo
sobie wyobrazi¢, ze boty otrzymajg
mozliwosc¢ korzystania z naszych
danych emocjonalnych zbieranych
m.in dzieki trackerom i zachowaniom
uzytkownikow medidw spoteczno-
sciowych do prowadzenia skutecz-
nej sprzedazy. Coraz wieksza moc
obliczeniowa, dostep do big data
i wcigz doskonalsze algorytmy Al
sprawig, ze automaty nauczg sie
wirtuozersko grac¢ na naszych emo-
cjach i wptywac na nasze decyzje
zakupowe, co niekoniecznie musi
by¢ zjawiskiem pozytywnym.

Entuzjastyczne przyjecie

Technologia ta w 2025 roku pozostaje odporna

na ataki hakerskie i zapewnia niemalze stu-
procentowe bezpieczenstwo transakcji. Dzieki
potgczeniu tych rozwigzan z zaawansowang
analizg big data i algorytmami machine learning
klienci bankow, zachowujgc petng anonimowosc,
moga korzystac z wysoce zindywidualizowanych
produktéw i ustug. Doskonate dopasowanie oferty
do potrzeb poszczegdlnych osdb zwiekszyto
oferowang im wartosc ustug, zapewniajac rentow-
nos¢ fin-techom oraz podnoszac zysk na kliencie
realizowany przez banki.

Rosnaca atrakcyjnosc¢ rynku przyciggneta wielu
nowych graczy nie tylko z Europy, lecz takze z Azji,
generujgc wysoki poziom konkurencji pomiedzy
fin-techami operujgcymi w srodowisku okotoban-
kowym. Z jednej strony zapewnito to staty wzrost
innowacyjnosci w sektorze, z drugiej zas ograni-
czyto site przetargowg tych podmiotéw wzgledem
bankéw (jest ona nadal bardzo niska w poréwna-
niu do sity, jakg mieli operatorzy kart ptatniczych).

cyfrowej rewolucji

Warto zaznaczy¢, ze wszystkie zmiany na rynku
zachodzity w wyjatkowo szybkim tempie. Jednym
z istotnych powoddw, ktdre sie do tego przyczyni-
ty, byt wysoki poziom akceptacji nowych rozwigzan
przez konsumentow. Wptyw na to miat m.in. fakt,
Ze pierwszg grupg docelowy, do ktorej skierowano
nowg oferte, byty osoby mtode, urodzone po 1995
roku, ktore dorastaty w scyfryzowanym swiecie

i dla ktorych technologie mobilne stanowity natu-
ralny element rzeczywistosci (tzw. digital natives).
Entuzjastyczny stosunek innowatoréw i wczesnych
nasladowcoéw z tej grupy do nowych rozwigzan
oraz wyrazany przez nich wysoki poziom satysfak-
cji przetozylty sie na cieplejsze - niz mozna sie byto
wczesniej spodziewad - przyjecie nowosci takze
przez starsze grupy wiekowe. W tym w szczegdl-
nosci zaskakujgco sprawnie udato sie przekonac
klientéw do bezpieczerstwa biometrycznych me-
tod uwierzytelniania oraz rozwiac ich obawy, jesli
chodzi o mozliwos¢ kradziezy tozsamosci. |
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Stabnie pozycja sektora fin-tech

Antytrend do trendu ,,Wzrost
konkurencyjnosci instytucji
niebankowych typu fin-tech”

Banki stajg sie najbardziej zaufanymi
instytucjami finansowymi

Antytrend do trendu ,,Wzrost
nieufnosci wzgledem bankéw”
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Rozpoczyna sie odwroét

od mobilnosci w bankowosci
Antytrend do trendu ,,Wzrost
mobilnosci poprzez digitalizacje
i dematerializacje”
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SCENARIUSZ
ESKALACJI
CYBER-
ZAGROZEN

W roku 2025

Bankowa rzeczywistos¢ niewiele rézni sie od tego, jak wygla-
data 15 lat wczesniej. Banki utrzymujg pozycje lidera w obsza-
rze ustug finansowych dla klientow indywidualnych, prowadzac
swojg dziatalnos¢ w sposob nieodbiegajacy od tego, do czego
ludzie przywykli przez lata.

Klienci obecnie na pierwszym miejscu stawiajg bezpieczen-
stwo swoich srodkow i zawieranych transakcji, nawet jesli dzieje
sie to kosztem rezygnacji z szybkosci i wygody. W poréwna-

o niu z poczatkiem roku 2018 nastgpity istotny spadek zaufania
o wobec technologii cyfrowych w bankowosci oraz zdecydowany
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CZYNNIKI ZMIAN @ Popularnos¢ strategi
imitowania istniejgcych rozwigzan
@ Wzrost dochodowosci z innych bankow
cyberprzestepczosci

@ Targetowanie do grup

@ Koniecznoé¢ bazowania @ Brak zasobow finansowych @ Spadek wiarygodnosci
przez fin-techy na wiedzy bankow pozwalajgcych fin-techom parabankow

na utrzymanie sie na rynku
® Niski poziom
cyberbezpieczenstwa

® Negatywne doswiadczenia

@) Osiggniecie przez banki klientdw z mato uregulowanymi

© Lamanie regut
cyberbezpieczenstwa przez TPP

i przerzucanie czesci
odpowiedzialnosci

za personalizacje na klienta

© Wyciek danych biometrycznych

odwrét od wszelkiego rodzaju rozwigzan mo-
bilnych. Swdj renesans przezywaja tradycyjne,
chipowe karty ptatnicze, nieobstugujgce ptatnosci
bezdotykowych i wymagajgce podania numeru
PIN do autoryzacji operacji. Chetniej niz dawniej
uzytkownicy zabezpieczajg dodatkowo swoje
karty niskimi dziennymi limitami transakcji.

W zwigzku z obawami klientéw o bezpieczen-
stwo banki zrezygnowaty z indywidualizacji ustug
na rzecz zapewnienia wiekszej ochrony danych
i prywatnosci klientom indywidualnym oraz wyso-
kiego stopnia poufnosci klientom korporacyjnym.
Stracity tym samym szanse zwiekszenia swoje-
go zysku na kliencie dzieki mikrotargetingowi.
Aktualnie na rynku scierajg sie dwa podejscia do
targetowania oferty: petne pakiety ustug kierowa-
ne do poszczegolnych grup klientéw oraz oferty
modutowe, z ktérych klienci mogag samodzielnie
ztozy¢ zestaw ustug najlepiej odpowiadajgcych
ich potrzebom.

Obawy i brak porozumienia

Rynek ustug bankowych i ptatniczych przezyt
znaczne turbulencje po wejsciu w zycie PSD2

w 2018 roku. Europejskie banki nie potrafity poro-
zumiec sie ze sobg i z TPP w sprawie wdrozenia
jednolitego standardu open banking. Widzac

w nich i innych fin-techach przede wszystkim
zagrozenie, w wiekszosci przyjeto strategie
utrudniania ich dziatalnosci i ograniczania dostepu
do kont klientow. W efekcie APl udostepniane
posrednikom w ptatnosciach przez poszczegdlne
banki znacznie réznity sie miedzy sobg w zakresie

W zwigzku z obawami klientow
o bezpieczenstwo banki
zrezygnowalty z indywidualizacji
ustug na rzecz zapewnienia
wiekszej ochrony danych,
prywatnosci i poufnosci.

wymagan technicznych, standardéw bezpieczen-
stwa oraz zakresu widocznych danych. Stworze-
nie aplikacji dajgcej jednoczesny dostep do kont
w wielu bankach okazato sie bardzo kosztowne

i trudne do osiggniecia.

Wobec braku jednolitego standardu API wszel-
kie ustugi oferowane przez TPP zalezaty w znacz-
nym stopniu od zakresu wspdtpracy z bankami
oraz od charakteru udzielanych przez nie informa-
cji. Ograniczato to znaczgco atrakcyjnosc¢ finan-
sowgq dziatalnosci TPP. W efekcie eksperymentow
z réoznymi modelami biznesowymi podejmowa-
nych przez fin-techy w koricu 2019 roku wytonity
sie trzy gtowne formy ich dziatalnosci.

Niepeina swoboda
wyboru to jej brak

Pierwszg z nich byly zintegrowane platformy
ustug finansowych, zwane tez platformami banko-
wymi. Tworzone one byly przez konsorcja skia-
dajgce sie z banku, instytucji finansowych (ubez-
pieczycieli, funduszy inwestycyjnych, operatorow
ptatnosci i innych) oraz fin-techéw. Oferowaty
fatwy, w tym mobilny, dostep do szeregu ustug
bankowych, finansowych i ptatniczych. Pozwa-
laty one bankom na zados¢uczynienie wymaga-
niom PSD2 i rozszerzenie zakresu dziatalnosci
bez koniecznosci wprowadzania duzych zmian
w dotychczasowym modelu dziatania. Niewat-
pliwg wada tego rozwigzania dla klientow byt
jednak fakt, ze kazda z kilku istniejgcych na rynku
platform koncentrowata sie wokot jednego banku
i partnerow w wiekszosci wspotpracujgcych z nim
na wytgcznos¢, zas systemy i aplikacje poszcze-
golnych platform byty wzgledem siebie niekom-
patybilne. Stanowito to niewygode dla sprzedaw-
cow i ustugodawcow, ktorzy chcgc udostepnic
pakiet ustug finansowych szerokiej rzeszy klien-
tow, zmuszeni byli dostosowac swoje systemy
do roznych platform. Rowniez nie do konca
podejscie to spodobato sie klientom koncowym,
ktorzy przez pakietyzacje ofert réznych instytucji
finansowych mieli poczucie ograniczenia wyboru
oferowanych ustug.

Alternatywg wobec platform bankowych oka-
zaly sie systemy tworzone przez fin-techy pro-
wadzgce dziatalnos¢ parabankowo-agregujaca.

fin-techow najwyzszej reputacji sposroéd fin-techami
wszystkich dostawcow ustug

ptatniczych

Powstaly one w odpowiedzi na zapotrzebowa-
nie klientow - zwiaszcza tych urodzonych po
1995 roku, ktorzy wysoko cenili sobie elastycznosc
i wygode operacji pienieznych. Oczekiwali oni
prostego, mobilnego dostepu do swoich srodkow,
ustug finansowych oraz fatwych ptatnosci. Jedno-
czesnie nie chcieli sie wigzac na state z zadnymi
instytucjami, zachowujgc tym samym elastycznosc
wyboru. Odpowiadajgc na te potrzeby, fin-techy
zaczety tworzyc¢ agregatory ustug finansowych,
ktore dawaty klientom prosty dostep do portfel
kart ptatniczych i kryptowalut oraz obszernego
portfolio ustug finansowych (kredytow, ubezpie-
czen, inwestycji, wymiany walut i innych). Syste-
my te przypominaty platformy bankowe, jednak
zapewniaty wigecej funkcjonalnosci (m.in. dziataty
jak poréwnywarki ofert i osobisci asystenci), byty
bardziej mobilne i pozwalaty zachowac wieksza
elastycznos¢. Co wazne, platformy parabankow
dziataty z pominieciem API bankéw. Petny dostep
do ich funkcjonalnosci wymagat od klienta przela-
nia $srodkéw na konto parabanku badz powigzania
z jego aplikacjg swoich kart ptatniczych.

Szorstka przyjazn

W koncu istniata dos¢ szybko rotujgca grupa

TPP, ktéra pomimo napotykanych przeciwnosci,
dziatajac poza bankowymi platformami finanso-
wymi, oferowata proste aplikacje dajgce klientom
dostep do kont w wielu bankach. Ze wzgledu na
réznice w zakresach danych dostepnych za po-
srednictwem API réznych bankow, ktore wynikaty
z ograniczania przez banki wglagdu do informacji
o klientach, nie byta jednak w stanie zapropono-
wac produktéw wykraczajgcych poza podsta-
wowe funkcjonalnosci (sprawdzanie stanu konta,
ptatnosé na rzecz zdefiniowanych odbiorcow).
Ponadto, pomimo staran, aplikacje te obejmowaty
wytgcznie klientow wybranych instytucji banko-
wych. Poniewaz byty to zwykle banki oferujgce
najlepsze API, wiekszos¢ aplikacji tego typu ob-
stugiwata konta tych samych instytuciji.

Dla fin-techdw najkorzystniejszy okazat sie
model dziatalnosci parabankowej. Chociaz wigzat
sie on z najwiekszg odpowiedzialnoscig za srodki
klientéw, to zapewniajgc zdywersyfikowane
zrodta przychododw, pozwalat realizowac stabilne

@ Wzrost przestepczosci
i poczucia braku kontroli
nad nowymi urzgdzeniami

Mnogos¢ modeli
dziatalnosci
fin-techow i instytucji
finansowych oraz
funkcjonujgcych
systemow sprawita,
Ze znaczgco wzrosta
atrakcyjnosc
cyberprzestepczosci.

i wysokie zyski. Z uwagi na stosunkowo duzg
atrakcyjnos¢ finansowg dziatalnosci parabankdow
w potowie 2020 roku liczba podmiotow oferujg-
cych tego typu ustugi zaczeta gwattownie rosnac.
Dziatalnos$¢ w ramach platform bankowych nie
byta dla fin-techow tak atrakcyjna z racji wysokiej
sity przetargowej bankdw, ktére zdominowaty
konsorcja, podporzgdkowujgc sobie mniejsze
podmioty. Wystarczy wspomnie¢, ze kilka ban-
kow dokonato przejec fin-techdw, z ktdrymi
wspotpracowaty w ramach platform bankowych.
W relatywnie najgorszej sytuacji znajdowaty sie
TPP oferujgce proste aplikacje obstugi wielu ban-
kow. Oferujgc wzglednie mato uzyteczny produkt
i zmagajac sie z nasilong konkurencja, miaty duzy
problem z monetyzacjg swoich rozwigzan. Dlate-
go bardzo czesto fin-techy z tej grupy w diuzszej
perspektywie nie byly w stanie sfinansowac swo-
jej dziatalnosci i okazywaty sie nierentowne.

Im wiecej sejfow,

tym wiecej kasiarzy

Mnogos$¢ modeli dziatalnosci fin-techdw i instytu-
cji finansowych, funkcjonujgcych systemow oraz
wielos¢ réznego rodzaju podmiotow dziatajgcych
na rynku sprawity, ze znaczgco wzrosta atrakcyj-
nosc cyberprzestepczosci. Miejsc wystepowania
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potencjalnych luk w systemach byto duzo, a na-
grodg za ich ztamanie miat by¢ dostep do da-
nych oraz srodkéw finansowych klientéw. Wiele
sposréd dziatajgcych na rynku produktéw nie

spetniato podstawowych zasad bezpieczenstwa.

Dotyczyto to nie tylko aplikacji matych TPP, lecz
takze wielkich platform parabankéw zarzgdzajg-
cych srodkami swoich klientow. W zwigzku z tym
w catej Europie, w tym takze w Polsce, zaczeta
nasilac sie liczba atakéw hakerskich na systemy

okotobankowe. Wzrosta réwniez liczba wytudzen
danych za posrednictwem phishingu. Ludzie
zaczeli powaznie obawiac sie o bezpieczenstwo
swoich srodkdw.

Prawdziwa panika nastata jednak dopiero
w wyniku dwoch zdarzen z 2022 roku. Wiosna
tego roku wyptyneta baza odciskow palcow
ponad 400000 osob, wraz z ich imionami, na-
zwiskami i stanami kont. Byty to dane uzytkowni-
kow TapMoney - prostej aplikacji mobilnej, ktéra

BEZPIECZENSTWO TO
INTEGRALNA CZESC BIZNESU

JANUSZ NAWRAT
DYREKTOR DEPARTAMENTU BEZPIECZENSTWA INFORMACJI
I SYSTEMOW INFORMATYCZNYCH, RAIFFEISEN POLBANK

Powszechnos¢ i zakres zastoso-
wania rozwigzan IT, a tym samym
uzaleznienie funkcjonowania przed-
siebiorstw od systemow informa-
tycznych, czyni bezpieczenstwo
jednym z najwazniejszych aspektow
biznesowych. Nie ma na swiecie
takiej organizacji, ktorej bezpie-
czenstwo nie zostatoby naruszone —
sg tylko takie, ktore jeszcze o tym
nie wiedza.

Zagrozenia, z ktorymi musza
radzi¢ sobie przedsiebiorstwa,
w szczegdlnosci organizacje z bran-
zy finansowej, obejmujg zarowno
takie, ktore przez cyberprzestepcow
eksploatowane s3 juz od lat, jak i cat-
kiem nowe, zwigzane ze zmianami,
ktore zaistniaty w cyberprzestrzeni
ostatnio. Stare zagrozenia jednak nie
sg wcale mniej grozne, choc znane,
gdyz czesto wystepujg w nowych

odstonach, gtéwnie ze wzgledu na
skale materializacji i wcigz doskona-
lone przez przestepcdéw narzedzia
do przeprowadzania atakow.
Bezpieczenstwo jest nie tylko
problemem technicznym i sposo-
bem na zapewnienie zgodnosci
przedsiebiorstwa z przepisami
prawa, wymaganiami regulatoréw
rynku i wewnetrznymi standar-
dami bezpieczenstwa. To przede
wszystkim problem biznesowy i jako
taki musi by¢ potraktowany strate-
gicznie i operacyjnie przez zarzady,
biznesowe jednostki merytoryczne,
IT oraz stuzby zajmujace sie bezpie-
czenstwem informacji. Dodatkowo
bezpieczernstwo nie moze byc¢ —
jak w praktyce czesto bywa — trak-
towane jako przeszkoda w dzia-
falnosci biznesowej, lecz powinno
stanowic integralng czesc¢ biznesu.

Wyzwaniem w obszarze bez-
pieczenstwa jest i bedzie miedzy
innymi: zapewnienie odpowiednie-
go budzetu; umocowanie jednostek
organizacyjnych zajmujgcych sie
zapewnieniem bezpieczenstwa
w przedsiebiorstwach wystarcza-
jaco wysoko w strukturach zarzgd-
czych, by zapewnic im mozliwos¢
podejmowania i egzekwowania
decyzji; rekrutacja ekspertow
z rynku; zapewnienie odpowiedniej
jakosci kooperacji poszczegdlnych
podmiotow odpowiedzialnych
za bezpieczenstwo; edukacja
i ksztattowanie Swiadomosci w tym
zakresie; staty monitoring rodzaju
i stanu zagrozen oraz wynikajgcego
z nich ryzyka dla przedsiebiorstwa,
a takze — w slad za tym — wdraza-
nie mozliwie najskuteczniejszych
rozwigzan.

po zeskanowaniu odcisku palca dostarczata
informacje o aktualnym stanie zdefiniowanych
wczesniej kont bankowych jego wiasciciela.
Wyciek ujawnit, ze TapMoney nie tylko przecho-
wywato na swoich serwerach dane, ktérych nie
miato prawa gromadzi¢, lecz takze nie podjeto
wystarczajgcych srodkéw w celu ich zabezpiecze-
nia. Spowodowato to burze w mediach i wywo-
fato dyskusje na temat bezpieczenstwa danych
biometrycznych i finansowych.

Jakby tego byto mato, we wrzesniu 2022 roku
upadtosc¢ ogtosit trzeci najwiekszy parabank
w Europie - Stay in Charge. Klienci indywidualni
stracili w sumie blisko 3 miliardy euro depozy-
téw zgromadzonych na kontach firmy. Podjete
sledztwo gospodarcze wykazato nie tylko niego-
spodarnosc i defraudacje srodkow przez zarzad
Stay in Charge, lecz takze ukryty w ich aplikacji
schemat piramidy finansowej. Wsréd oferowa-
nych produktéw inwestycyjnych szczegdinym
powodzeniem wsrod klientdw cieszyt sie fundusz
portfeli kryptowalut z catego $wiata. Obiecywana
srednioroczna stopa zwrotu z inwestycji wynosita
blisko 100 procent! Jak sie okazato w toku sledz-
twa, fundusz nalezacy do Stay in Charge nigdy
nie nabywat kryptowalut. Liczono na spektaku-
larne pekniecie nowej banki kryptowalutowej,
co uzasadniatoby strate poniesiong przez inwe-
storéw. Fundusz stat sie jednak niewyptacalny,
zanim ceny kryptowalut rzekomo znajdujgcych sie
w portfelu zaczety spadac.

Powrét do przesziosci?

Zdarzenia z 2022 roku spowodowaty gwattow-

ny odwrét klientdw od ustug okotobankowych.
Zaowocowato to lawing upadtosci kolejnych
fin-techow i parabankdéw. Ucieczka klientow
dotyczyta takze rezygnacji z platform bankowych.
Chociaz w 2025 roku dziata jeszcze jedna platfor-
ma bankowa, obroty realizowane za jej posrednic-

twem wynoszg zaledwie 20% obrotow z 2021 roku.

Klienci w szczegodlnosci zaczeli obawiac sie
korzystania z aplikacji mobilnych - zwtaszcza
z wykorzystaniem uwierzytelnienia biome-
trycznego - oraz z jakichkolwiek ustug finanso-
wych przez posrednikow. Zaczeto przyktadac
szczegolng wage do bezpieczenstwa. W efekcie

WYZWANIA

ZAPOTRZEBOWANIE
BANKOW NA TALENTY

Niezbedne posiadanie
wysokich kompetencji
w zakresie norm
RODO i PSD2 oraz ich
implementacji

Koniecznos¢
wzmocnienia dziatow
odpowiedzialnych za
bezpieczenstwo - w tym
cyberbezpieczenstwo -
rachunkéw bankowych

Specjalisci PR, zarzgdzania
ryzykiem i zarzgdzania
kryzysem - chronigcy
reputacje bankow

w obliczu zawirowan na
rynku i spadku nieufnosci
wobec fin-techéw

i parabankéw

ZACHOWANIE
BANKOW

W SRODOWISKU
OPEN BANKING

Dziatanie w warunkach
dodatkowego obszaru
konkurencji z innymi
bankami

Umiejetne lawirowanie
miedzy ograniczaniem
dostepu do danych

a unikaniem kar
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RELACJE BANKOW
ZE START-UPAMI

Wojna ze start-upami - jaka
strategie wybrac, by wyjs¢
z niej zwyciesko?
Okreslenie, ktore ze start-

-upow warto wchtongé, gdy
opadnie juz ,,pyt bitewny”

DZIALALNOSC
BANKOW

W OBSZARZE
PLATNOSCI

Zaciesnienie relacji

z emitentami kart
ptatniczych w celu
poprawienia pozycji na rynku

nastgpit powrot klientow do tradycyjnych metod
komunikacji z bankiem. Poniewaz kryzys bez-
pieczenstwa jako taki ominagt banki, a klientom
pojedynczych europejskich placowek dotknie-
tych panikg wyptacono érodki z systemu gwa-
rancji, drastycznie wzrosto zaufanie spoteczne

do tych instytuciji. |



W SCENARIUSZU:

Nastepuje zahamowanie
narastania cyberzagrozen

Antytrend do trendu , Postepujaca

erozja cyberbezpieczenstwa”
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Pojawia sie gwattowny, skokowy
wzrost nieufnosci wobec bankéw

Hipertrend do trendu ,Wzrost
nieufnosci wzgledem bankéw”

SCENARIUSZ
SCISLE
REGULACJI
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CZYNNIKI ZMIAN © Przyjecie regulacji

nakazujgcych wspdlne inwestycje
w cyberbezpieczenstwo

@ Rosnaca nieched obywateli
wzgledem inwigilacji i dgzenie

@ Niekorzystne uwarunkowania
polityczne w Polsce potegujgce
nieufnos¢ wobec bankdw

€ Niezrozumienie polityki bankow
wynikajgce z przeregulowania

do zachowania prywatnosci sektora

Banki w 2025 roku

Dziatalnos¢ bankowa i ptatnicza podlega scistej
regulacji ze strony panstwa i obwarowana jest
szeregiem regulacji prawnych. Dotyczy to takze
obszaréow zwigzanych z zarzgdzaniem danymi
klientéw. Restrykcyjnym regulacjom i scistemu
nadzorowi KNF podlegajg wszystkie instytucje
prowadzace dziatalnos¢ finansowgq i okotobanko-
wa, w tym: banki, instytucje kredytowe, ubezpie-
czyciele, a takze fin-techy.

W Polsce od kilku lat dziata krajowy schemat
ptatniczy, ktory szybko wypiera inne rozwigzania.
Karty Cashless Poland (w formie plastiku i mobil-
nych tokendw) powigzane sg z elektronicznymi
dowodami osobistymi Polakow (e-ID). Dzigki temu
wykorzystywane sg nie tylko do ptatnosci, lecz
takze do zatatwiania spraw urzedowych online.
Poufnos¢ danych kart CP i realizowanych z ich
uzyciem dyspozycji gwarantowana jest przez
panistwo i chroniona restrykcyjnymi procedurami
bezpieczenstwa oraz zaawansowanymi rozwig-
zaniami kryptograficznymi. Sprawia to, ze Polacy
nie stronig od ptatnosci elektronicznych i mobil-
nych. Chetnie zatatwiajg tez sprawy urzedowe
i bankowe przez internet. Jednak wynika to

Polacy nie stronig od ptatnosci
elektronicznych i mobilnych, chetnie
zatatwiajg tez sprawy urzedowe

i bankowe przez internet, co wynika
raczej z istniejgcych gwarancji
panstwowych, a nie z zaufania

do bankow.

wytgcznie z istniejgcych gwarancji panstwowych,
a nie z zaufania do bankow — to bowiem jest
rekordowo niskie.

Aktualnie najwiekszg niedogodnoscia dla
przecietnego klienta indywidualnego sg ograni-
czenia w zakresie ptatnosci miedzynarodowych.
Karty Cashless Poland nie sg uznawane za granica,
a prowizje za przelewy miedzynarodowe sku-
tecznie zniechecajg do tej formy przekazywania
srodkow. Z uwagi na Sciste regulacje obowigzu-
jgce w Polsce z naszego rynku wycofaty sie tez
zagraniczne fin-techy oferujgce posrednictwo
w ptatnosciach na rynku unijnym i globalnym,
co umochnito pozycje bankow.

Spadek zaufania

W 2018 roku doszto do serii zdarzen, ktére
przetozyty sie na wzrost rezerwy klientéw wobec
bankdéw. Rosngca inflacja powodowata stopnio-
we podnoszenie przez RPP stdp procentowych,
co zaowocowato znacznym wzrostem kosztow
kredytéw zaciggnietych przez Polakéw w okre-
sie, gdy stopy procentowe bylty niskie, a marze
bankéw wysokie. Jednoczesnie po fali wzrostow,
a w obliczu zawirowan gospodarczych na swiecie
nastgpit gwattowny spadek cen na rynku nie-
ruchomosci. Zatamanie na rynku nieruchomosci
wraz ze wzrostem stop procentowych przetozyto
sie na niezdolnos¢ do obstugi zadtuzenia przez
znaczny odsetek oséb, ktore w ostatnich kilku
latach zaciggnety kredyt hipoteczny na mieszka-
nie. W zwigzku ze skalg problemu interweniowato
panstwo, udzielajgc doptat i gwarancji zagrozo-
nym kredytom.

Pod koniec tego samego roku nastgpit wy-
ciek danych logowania w jednym z europejskich
bankow. Kilkaset tysiecy oséb stracito srodki
zgromadzone na dotknigetych wyciekiem kon-
tach. Chociaz transakcje zostaty ostatecznie
anulowane, a pienigdze zwrocone, posypaty sie
pozwy przeciwko bankom. Ponadto, w ramach
ograniczania zasiegu wycieku, kilku milionom osob
zablokowano tymczasowo dostep do kont, co
ograniczyto ich mozliwos$c dysponowania srodka-
mi finansowymi. Jakby tego byto mato, ujawniona
przy okazji luka bezpieczernstwa banku zache-
cita cyberprzestepcéw do kradziezy tozsamosci

FIN-TECHY ZAWOJUJA SWIAT NASZYCH
FINANSOW, ALE REWOLUCJI NIE BEDZIE

EWA WERNEROWICZ
PREZES VIVUS FINANCE

Przemyst motoryzacyjny jest do-
skonatg analogig dla relacji bankdéw
i fin-techéw. Samochody przez
ponad 60 lat byty pojazdami czy-
sto mechanicznymi. Cate dekady
rozwijano sprawdzony projekt. Byty
coraz szybsze i coraz bezpiecz-
niejsze. Spalaty coraz mniej paliwa,
miaty coraz wiekszy zasieg. Rozwoj
wynikat z doskonalenia znanych juz
technologii. Zmieniac sie to zaczeto
dopiero, gdy coraz doskonalsze
pojazdy mechaniczne zaczeto
elektryfikowac. Elektryczne szy-
by, klimatyzacja, tempomat, coraz
wiecej poduszek powietrznych...
Co roku co$ nowego. Wspdlny
mianownik? Zwiekszenie komfortu
i bezpieczenstwa podrézy. Firmy
motoryzacyjne chetnie korzystaty

z innowacji, a wiekszosc z nich do-
starczali zewnetrzni podwykonaw-
cy. Sprzedaz rosta, ale samochody
w zasadzie wcigz budowano tak
samo. Az w koncu rekawice rzucita
Tesla — auto catkowicie eklektyczne

i autonomiczne. Czy inne koncer-
ny oddaty ten rynek bez walki?
Oczywiscie, ze nie! | by¢ moze

za chwile Tesla bedzie musiata od-
dac zottg koszulke lidera, np. Volvo
albo BMW.

Banki rowniez przez dziesigtki
lat rozwijaty swoje produkty i ustugi
liniowo, bez wprowadzania prze-
tomowych technologii. Co wiecej,
patrzac globalnie, w wielu krajach
nadal kréluje okienko kasowe, a na
przelew czeka sig kilka dni. Szcze-
pionkg na te stagnacje okazaty sie
wiasnie fin-techy. Firmy oferuja-
ce konkretne, czesto niewielkie
rozwigzania, w istotny sposob
wplywajgce na komfort klientow.
Natychmiastowe pfatnosci? Latwe
transfery miedzynarodowe? Weryfi-
kacja kredytowa prowadzona przez
bankowe API w kilka sekund? Pro-
sze bardzo. To rozwigzania z punktu
widzenia samych bankow trudne
W rozwoju — ryzykowne, wyma-
gajgce dedykowanych zespotow

projektowych i znacznych srodkow.
Dzieki fin-techom, mozna je po pro-
stu kupic¢ i wdrozyc. Juz od lat ob-
serwujemy trend ,ufintechowiania”
sie bankoéw. Ten trend bedzie
postepowat. Juz za kilka lat nie
odroznimy, czy mamy do czy-
nienia z bankiem wdrazajgcym
rozwigzania fintechowe, czy moze
fin-techem oferujgcym réwniez
ustugi bankowe. Przyktad? Grupa
4Finance, najwigekszy pozyczko-
dawca online, ktérego reprezentuje,
kupita niedawno bank.

Kiedy zastanawiam sie nad przy-
sztoscig finansow, praktycznie nie
widze w niej bankow, jakie znamy
dzisiaj. Widze wiasnie fin-techy
lub ich grupy wspdlnie swiadczg-
ce catg palete ustug. A wsrdd nich
co najmniej jeden z graczy z banko-
wa licencja i infrastrukturg. Dojscie
do tego punktu zajmie jeszcze
wiele lat, ale to nie bedzie krwawa
rewolucja, tylko ewolucja. | do-
brze — wygramy na tym wszyscy.
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Atmosfera zagrozenia

i nieufno$¢ w stosunku

do bankow sprzyjaty
wdrozeniu szeregu regulacji
prawnych, ktore okazaty

sie ucigzliwe dla klientow

i spowodowaty znuzenie
sektorem bankowym.

wiascicieli kont. Dane te postuzyty do wytu-
dzen pozyczek w innych bankach i instytucjach
parabankowych.

Trudne czasy i trudne decyzje

Wydarzenia z 2018 roku pociggnety za sobg
ograniczenie zaufania Polakéw do bankow.
Ponadto konsumenci obawiali sie juz nie tylko

o bezpieczenstwo swoich srodkéw finansowych.
Dodatkowo wzrosta réwniez swiadomosc zagro-
zen zwigzanych z bezprawnym wykorzystaniem

W BANKACH SPOLDZIELCZYCH SGB
ZAUFANIE TO PRZEWAGA KONKURENCYJNA

ROBERT TORZ
DYREKTOR DEPARTAMENTU BANKOWOSCI INTERNETOWEJ,
MOBILNEJ ORAZ KART, SGB-BANK S.A.

W bankowosci spotdzielczej

na pierwszym miejscu jest cztowiek.
Mamy niezwykle bogata trady-
cje — od przeszto 160 lat jeste-
$my obecni w zyciu Polakow jako
instytucja. Na nasze DNA sktadajg
sie: uczciwose, szacunek i bliskosé
ludzi. To przektada sie na zaufanie
naszych klientow i inwestorow.
Szansg przysztosci dla bankow
spotdzielczych jest w zwigzku

z tym dopasowana i elastyczna
relacja z klientem, dzieki ktorej
bedziemy w stanie oprzec sie
trendom nieufnosci i silnej konku-
rencji ze strony nie tylko innych
bankow, lecz takze powstajgcych
fin-techow.

Najbardziej odczuwalny w kon-
tekscie konkurencyjnosci oferty jest
ciggty wyscig po nowe technologie
i innowacje. Polska, jak wiemy, na-
lezy do krajéw bardzo rozwinigtych
w tym obszarze, szczegdlnie nasz
sektor, bankowy. W SGB radzimy
sobie dos¢ dobrze, cho¢ naszym
wyzwaniem jest standaryzacja wy-
korzystywanych systemow banko-
wych w celu dalszego sprawnego
rozwoju. Mocno angazujemy sie
w programy rzgdowe zwigza-
ne z obrotem bezgotowkowym,
m.in. w Polske Bezgotowkowa
czy program terminali ptatniczych
dla jednostek publicznych. Po-
nad 180 Bankoéw Spotdzielczych

posiada taka oferte we wspodtpracy
z First Data Polska.

Mamy tez segmenty klientow,
w ktorych jestesmy naturalnymi
ekspertami, niezalezne od pred-
kosci rozwoju technologicznego —
przede wszystkim rolno-spozyw-
czy. Tu banki komercyjne uczg sie
od nas, jak budowac dobrg oferte.

Jaka jest i bedzie rola banku
zrzeszajgcego w zakresie utrzy-
mania zaufania klientow? Bedzie-
my dziatali w taki sposéb, aby na
pierwszym miejscu zawsze pozosta-
wat cztowiek. Zaufanie, ktérym sie
szczycimy, wynika z naszego syste-
mu wartosci i z odpowiedzialnosci
za dziatania, ktére podejmujemy.

danych osobowych, utratg prywatnosci i mozli-
woscig kradziezy tozsamosci. Wobec zdecydo-
wanych reakcji ze strony instytucji paristwowych
nastgpit wzgledny wzrost zaufania do panstwa
jako gwaranta bezpieczenstwa finansow i danych
osobowych.

Atmosfera zagrozenia i nieufnos¢ w stosunku
do bankéw sprzyjaty wdrozeniu szeregu regulacji
prawnych - zaréwno zupetnie nowych, jak i takich,
ktdre planowano wprowadzi¢ juz wczesniej, ale
wstrzymywano sie z uwagi na brak dostateczne-
go poparcia w spoteczenstwie. Wsréd wdrozo-
nych w latach 2019-2020 rozwigzan znalazty sie
m.in.: podniesienie stawki podatku od niektorych
instytucji finansowych, ustanowienie polskiego
schematu pfatniczego Cashless Poland i powig-
zanie go z elektronicznym dowodem osobistym
(e-ID), zaostrzenie warunkéw certyfikacji i nadzo-
ru wobec fin-techéw petnigcych funkcje posred-
nikéw w ptatnosciach (TPP), ustawowe ogra-
niczenie wysokosci kosztow okotokredytowych,
rozszerzenie obowigzku informacyjnego bankdéw
w zakresie danych osobowych ponad wymagania
okreslone w RODO, zaostrzenie wymogow wzgle-
dem cyberbezpieczenstwa bankowosci interne-
towej i mobilnej, powotanie instytucji okreslajgcej
i nadzorujgcej standardy cyberbezpieczeristwa
bankow oraz doprecyzowanie pojecia ,nieau-
toryzowanej ptatnosci” w sposoéb zmniejszajacy
odpowiedzialnos¢ klientéw za kradziez srodkow
z ich kont. Ostre zmiany dotknety tez instytucje
parabankowe - oprécz zaostrzenia warunkéw
certyfikacji i nadzoru tych podmiotow uregulowa-
no takze sposdb udzielania ,chwiléwek”, narzu-
cajgc odgodrne, wystandaryzowane procedury
weryfikacji tozsamosci pozyczkobiorcéw i ich
zdolnosci kredytowej.

Panstwo kosztuje,
ale zapewnia bezpieczenstwo

Zmiany wprowadzane przez banki i instytucje
okotobankowe w celu dostosowania sie do no-
wych regulacji okazaty sie bolesne dla klientow.
Znaczgco spadta wygoda zawierania transakgcji
oraz korzystania z bankowosci elektronicz-

nej i mobilnej, zwiekszyt sie poziom biurokracji,
wzrosty niektore koszty, a jednoczesnie zmalata

WYZWANIA

ZAPOTRZEBOWANIE
BANKOW NA TALENTY

Kompetencje dotyczace
restrykcyjnej legislacji
regulujgcej dziatalnos¢
bankéw w réznych
sferach - koniecznos¢
wzmochnienia dziatow
prawnych i compliance
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RELACJE BANKOW
ZE START-UPAMI

Scisle kontrolowany przez
panstwo rynek finansowy
nie jest atrakcyjny do
zaktadania start-upow.

Z tego tez powodu start-upy
nie wchodzg w pole
zainteresowania bankéw -
ani jako zagrozenie, ani jako

Zapotrzebowanie
na specjalistéow PR
i menedzeréw wizerunku

potencjalni partnerzy

Warte rozwazenia
pozyskiwanie
profesjonalnych lobbystow

ZACHOWANIE DZIALALNOSC
BANKOW BANKOW

W SRODOWISKU W OBSZARZE
OPEN BANKING PLATNOSCI

Dostosowanie sie
do standardu
panstwowego

Implementacja polskiego
schematu ptatniczego

Zaciesnienie wspotpracy
z organami panstwowymi

dostgpnosé wybranych produktow (m.in. kredy-
tow). Niezrozumienie zrédet niedogodnosci prze-
fozyto sie na pogtebianie nieufnosci do bankow

i pewne znuzenie sektorem bankowym. Polacy
entuzjastycznie przyjeli za to wprowadzane od
2022 roku rozwigzania polskiego schematu ptat-
niczego, ktére z uwagi na gwarancje panstwowe
z jednej strony okazaty sie duzo wygodniejsze

od pozostatych dostepnych na rynku rozwigzan,
z drugiej zas - zostaty obdarzone wiekszg dozg
zaufania spotecznego. |



PRZYSZtOSC nie jest przesgdzona.
Opisane we wczesniejszym roz-
dziale scenariusze nie sg catkowicie
zdeterminowane przez czynniki
zewnetrzne. Mozliwosc¢ realizacji
poszczegdlnych wariantow zale-
zy takze w pewnym stopniu od
polityki bankow dziatajgcych w UE,
a z przyjetej w raporcie perspek-
tywy - w Polsce.

Rozwojowi scenariusza innowacji
i wspotpracy sprzyjac bedzie kon-
tynuacja wspotdziatania pomiedzy
instytucjami sektora bankowego
w zakresie tworzenia przyjaznego
srodowiska open banking w Polsce
oraz przyjecia standardu Polish API,
nad ktérym pracuje Zwigzek Bankow
Polskich. Mozliwos¢ realizacji tego
wariantu przysztosci jest takze za-
lezna od zakresu i jakosci kooperacji
pomiedzy bankami a instytucjami
z otoczenia sektora bankowego,
w tym w szczegolnosci z fin-techami
zajmujgcymi sie cyberbezpieczen-
stwem ustug finansowych oraz pod-
miotami petnigcymi funkcje posred-
nikéw w ptatnosciach (TPP).

Konsument

w centrum uwagi

Brak takiej wspotpracy i nawigzanie
przez banki walki konkurencyjnej

z fin-techami, w tym opér przed
przyjeciem i wdrozeniem standardu
Polish API, wspierac za to beda reali-
zacje wariantu eskalacji cyberzagro-
zen. Szczegodlnie duzy wplyw na jego
urzeczywistnienie moze miec przyje-
cie przez banki strategii zaprzestania
dbatosci o cyberbezpieczenstwo
klientow w sytuacjach, gdy korzystali
oni bedg z ustug posrednika w ptat-
nosciach. Prawdopodobienstwo
gwattownej eskalacji cyberzagrozen
zmniejsza¢ natomiast powinno wpro-
wadzanie przez banki rozwigzan
prokonsumenckich, ktére ogranicza-
tyby relatywng atrakcyjnosc oferty
parabankow.

Przyjazna klientom postawa
to czynnik, ktory lezy catkowicie
w gestii zarzadzajgcych bankami,
a moze zredukowac niebezpieczen-
stwo rozwoju wydarzen opisane
w scenariuszu scistej regulacji.
Ograniczenie tego ryzyka wymaga
rowniez maksymalnego nacisku
na zapewnienie bezpieczerstwa
danych i przechowywanych srodkéw
oraz profesjonalnych dziatan PR. Po-
Swiecanie dobrych relacji z klientami
w imie realizacji krétkoterminowych
zyskow bedzie natomiast sprzyjac
wzrostowi poparcia spotecznego
dla wiekszej ingerencji panstwa
w sektor bankowy.

Przysziosci jest wiele,
ale na koncu jedna z nich
staje sie terazniejszosciq

Tak jak pisalismy wczes$niej, scenariu-
sze nalezy traktowac jako narzedzie
analizy strategicznej. Nie stano-
wig one gotowych rekomendacji
i rozwigzan, bo kazda organizacja
ma inne cele i priorytety, a wynik
koncowy zalezy od skomplikowa-
nych interakgcji pomiedzy licznymi
aktorami. Scenariusze mozna jednak
wykorzystac¢ do sprawdzenia, na ile
dzisiejsza strategia sprawdzi sie
w srodowisku konkurencyjnym
przysztosci, co mozna zrobic, aby
unikna¢ pewnych zagrozen i jak
wczesniej od konkurencji zidentyfi-
kowac i wykorzystac szanse czy tez
doprowadzi¢ do realizacji pozgda-
nego scenariusza.

Sama odpowiedz na pytanie,
ktory scenariusz jest pozadany
w dtugim okresie, bedzie juz warto-
$ciowa informacjg - ale odpowiedz
moze okazac sie mniej oczywi-
sta, niz sie wydaje. Tym bardziej,
Ze opracowane na podstawie
wynikéw warsztatu 4CF Stranger
Futures w Laboratorium Przyszio-
sci First Data scenariusze nie sg
jedynymi, ktére moze przyniesc
przysztosé. |

CO DALEJ?

Jedynym ograniczeniem przysztosci
sg nasze obawy o terazniejszosc.

FRANKLIN D. ROOSEVELT W NOTATKACH DO SWOJEGO
OSTATNIEGO PRZEMOWIENIA (KWIECIEN 1945R.)

PLANUJAC nowe inwestycje, pro-
jektujac innowacyjne produkty
i opracowujgc pionierskie rozwig-
zania, warto miec¢ na wzgledzie to,
ze przysztosc zaczyna sie tam, gdzie
koncza sie trendy. Prawdopodobnie
niektore z analizowanych przez nas
w Laboratorium Przysztosci First
Data Polska utrzymajg sie jeszcze
dtugo, inne mogg zniknac badz
zmienic sie z pomocg Parstwa lub
Panstwa konkurencji. Mamy nadzie-
je, ze tegoroczny raport wspomoze
Panstwa w eksploraciji i ksztatto-
waniu przysziosci - tak aby ,inna”
oznaczato ,lepsza”.

Co mozna zrobi¢, aby zrealizowaty
sie pozytywne scenariusze? Wiele

dziatan jest juz na to ukierunkowa-
nych. Prace badawczo-rozwojo-
we, dziaty innowacji powotywane

w bankach i aktywnos¢ rzecznikéw
sprzyjajg ksztattowaniu pozadanych
perspektyw. Ale Laboratorium Przy-
sztosci First Data ma jeszcze jedng
ceche, ktdra sprawia, ze powstajgce
tu prognozy i scenariusze sg zro-
diem istotnego wgladu w przysztosc
sektora.

Tym niezbednym elementem jest
wspotpraca i wykorzystanie zbioro-
wej inteligencji. W obliczu wyzwan
konkurencyjnych to partnerstwo
i wspottworzenie wiedzy moga
przewazyc¢ o sukcesie na rynkach,

o ktore wkrotce walczy¢ beda
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banki i fin-techy. Jak wynika z badan
Philipa Tetlocka, prowadzonych

na zlecenie IARPA - agencji badaw-
czo-rozwojowej amerykanskiego
wywiadu - najlepszym sposobem,
by poprawic jakos¢ prognozowania,
jest stwarzanie warunkéw do nie-
skrepowanej, tworczej i bezpiecz-
nej wymiany pogladdéw pomiedzy
ekspertami.

W praktyce zarzadczej i strate-
gicznej duzych organizacji, jakimi sg
banki, wspdtpraca ta moze byc¢ roz-
wijana dwojako. Po pierwsze — moze
realizowac sie w ramach statych
partnerstw opartych na wiedzy
i wspolnym rozumieniu celow - w roli
takich partneréw wystepujg w Labo-
ratorium Przysziosci First Data Polska
i 4CF. Tego typu dziatania, wpisu-
jace sie w nurt co-creation, zyskuja
obecnie na popularnosci. Po drugie -
partnerstwo moze rozgrywac sie
w ramach organizowanych ad hoc
dziatan angazujacych zewnetrznych
partnerow, takich jak crowdsourcing,
hackathony, otwarte innowacje.

Niezaleznie od tego, ktdrg sciezka
podgazy Panstwa organizacja w po-
szukiwaniu wiedzy o zaburzeniach
trendow, mozliwych scenariuszach
przyszitosci oraz najlepszych strate-
giach, nie mozna zapominac o tym,
ze foresight — eksploracja przyszto-
$ci i zarzadzanie nig - to dziatanie
o charakterze cigglym. Jednorazowa,
niezweryfikowana prognoza moze
by¢ rownie niebezpieczna, jak brak
przewidywan. W koncu ktory kapi-
tan okretu zaufatby bez sprawdze-
nia, ze rzucona kotwica ztapie grunt
odpowiednio mocno za pierwszym
razem?

Opublikowane w ubiegtym roku
wyniki badan niemieckich naukow-
cow z uniwersytetu w Minster
przekonujg, ze duze firmy, ktore
inwestujg w zdobywanie wiedzy
0 przysztosci i rozwoj systemow za-
rzgdzania nig, osiggajg wyzszy zwrot
z inwestycji badawczo-rozwojowych
($rednio 33%) i ogolnie szybszy
wzrost ($rednio 200%). Na tle tych
badan czas poswiecony w bankach
na eksploracje mozliwych scenariu-
szy przyszitosci i kreslenie dtugoter-
minowych strategii - nie tylko na
podstawie trendéw wynikajgcych
ze statystycznego opisu rynku -
to czas dobrze wykorzystany. |



ZDRADZIECKA PULAPKA
SUKCESU | ZMIANA
PARADYGMATU PRZYWODZTWA
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PAWEL MOTYL JEST MENEDZEREM,
DORADCA BIZNESOWYM | TRENEREM, MOWCA
INSPIRACYJNYM | AUTOREM KSIAZKI LABIRYNT.
SZTUKA PODEJMOWANIA DECYZJI

kompetentne i doswiadczone osoby
moga sie pomyli¢. Co gorsza, ,czar-
ne tabedzie” powoduja, ze wiele ze
sprawdzonych, stosowanych przez
lata narzedzi i rozwigzan zaczyna
zawodzi¢. Coraz czesciej patrzymy
zaskoczeni, zadajgc sobie pytanie:
,Jak to sie mogto sta¢? Przeciez
zawsze dziatato...”.

W $wiecie petnym zmian i zasko-
czen pojawit sie wiec niestychanie
zdradliwy mechanizm: putapka
wczorajszego sukcesu. tatwo
przyzwyczajamy sie do sposobu
dziatania, ktory okazat sie skuteczny
i doprowadzit nas na szczyt; wcho-
dzimy w strefe komfortu, przyjmu-
jac — czesto podswiadomie — zato-
zenie, ze skoro idzie tak dobrze, to
nie ma potrzeby niczego zmieniac.
W nowej rzeczywistosci, w ktorej
dotychczasowe reguty gry przestajg
obowigzywac z dnia na dzien, takie
zatozenie jest Smiertelnie grozne.
Nie ma dzi$ bardziej niebezpiecznej
biznesowo postawy, niz przekonanie
o wiasnej potedze, nawet jesli uza-
sadnia jg poziom zyskéw za 2017 rok
albo najnowszy raport potwierdzajg-
cy rekordowy udziat w rynku. Pycha
naprawde idzie dzis$ krok przed
upadkiem.

Tu rodzi sie paradoks — im lepigj
nam idzie, tym bardziej jestesmy
zagrozeni, jesli tylko dopuscimy
do tego, by sukces zabit w nas
otwartos¢ na zmiane oraz gotowosc
i motywacje do ciggtego doskonale-
nia — i stawia pod znakiem zapytania
stary paradygmat przywddztwa.

Przez lata podziwialismy wielkich
wizjonerow, ktorzy wyznaczali tren-
dy, pewng rekg prowadzgc swoje
firmy do sukceséw. Podejmowali
przy tym odwazne decyzje, a nas
zachwycata pozytywna pewnosc
siebie, z ktorg to czynili. Czesto
styszelismy przy tym wyrazenie
,Samotnos¢ na szczycie”, jeszcze
mocniej podkreslajgce wyjgtkowosc
lideréw, ktorym niewielu innych
pracownikow byto w stanie dotrzy-
mac kroku. Myslac ,przywddztwo”,
widzielismy ikony.

Cho¢ nadal nie brak w biznesie
takich postaci, coraz czesciej oka-
zuje sie, ze ,,samotnosc na szczy-
cie” bywa bardzo niebezpieczna.
Wieloptaszczyznowos¢ i dynamika
zachodzacych zmian powodujg,
ze ,jednoosobowa” ocena sytuac;ji
obarczona jest poteznym ryzy-
kiem — nie mamy szans na prze-
analizowanie wszystkich istotnych

LABIRYNT. SZTUKA
PODEJMOWANIA DECYZJI

Labirynt. Sztuka podejmowania
decyzji Pawta Motyla to zbior
rekomendacji, praktycznych

lekcji i narzedzi do doskonalenia
proceséw decyzyjnych. Autor przy
pomocy licznych studiow przy-
padku analizuje szereg istotnych
wydarzen z roznych dziedzin,
odstaniajgc mechanike podej-
mowania decyzji w gwattownie
zmieniajgcym sie Swiecie i dajac
mozliwos¢ wgladu w istote auten-
tycznego przywodztwa. Szczego-
towo dokumentuje ztozony proces
podejmowania strategicznych
decyzji, ktorych konsekwencje

sg czesto powszechnie znane,
ukazujgc przy tym najczestsze
putapki. Lektura obowigzkowa

dla menedzerow wyzszego szcze-
bla i przywddcéw zainteresowa-
nych podnoszeniem kwalifikacji,
ale i ciekawa pozycja dla wszyst-
kich, ktorzy chcg podejmowac
trafne decyzje.

danych i informacji, istnieje tez
ryzyko nieswiadomego wejscia przez
lidera w opisang wczesniej putapke
wczorajszego sukcesu. Kluczowego
znaczenia nabiera zatem nie sam
lider i jego kompetencje, ale zespdt,
ktory zbudowat i ktérym sie otacza.
Receptg na sukces jest bowiem
réznorodnosé: potgczenie roznych
typow doswiadczen i umiejetnosci,
ale réwniez réznorodnosc poznaw-
cza, ktora pozwala analizowac pro-
blemy pod wieloma kgtami i podej-
mowac decyzje najblizsze optimum.

Z powyzszego warto wyciggngc
pie¢ wnioskéw:

1. Badz liderem pokornym. Swiat
i tak bedzie zmieniat sie szybciej
niz ty. Czerp ze zgromadzonych
doswiadczen, ale nie zaktadaj,

Ze wczorajsze recepty bedg sie
wiecznie sprawdzaty. Ktéregos dnia
i ty spotkasz swojego ,czarnego
tabedzia”.

2. Jestes tak mocny, jak zespdt,
ktory zbudowates i na ktorym
mozesz polegac. Suma waszych
doswiadczen pozwoli rozwigzac
rowniez te problemy, z ktorymi
ty sam mozesz sobie nie poradzic.

3. Dbaj o motywacje swoich
ludzi i o ich rozwdj, doceniaj wktad,
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osiggnigcia i zaangazowanie. Stawiaj
na konkretne wartosci, ktorymi
kierujecie sie jako zespot. Nie miej
tolerancji dla famania ustalonych
regut gry.

4. Stawiaj na réznorodnosc,
nie tylko na rozmaitos¢ doswiad-
czen i kompetencji, lecz takze na
réznorodnosc¢ poznawczg, ktora
spowoduje, ze na problemy spoj-
rzycie wielowymiarowo. Pamietaj
tez, ze najwazniejsza jest inkluzja,
czyli Swiadomosc tego, ze na forum
zespotu moge wyrazi¢ odmienne
zdanie, nie narazajac sie na nega-
tywne konsekwencje. Zachecaj
do otwartej dyskusji, twdrz klimat
bezpieczenstwa psychologiczne-
go, ktory pozwoli cztonkom zespotu
na nieskrepowane wyrazanie opinii.

5. Wez pod uwage, ze zmiana jest
dzi$ nieustannym procesem. Nie po-
zwalaj sobie, zespotowi czy catej
firmie na wejscie w niedobrg strefe
komfortu. Pozytywny wewnetrzny
niepokdj, konstruktywne kwestio-
nowanie status quo i ciggte dosko-
nalenie pozwalajg podtrzymywac
przewage konkurencyjng i nie tylko
pokonywac ,czarne tabedzie”,
lecz takze je tworzyc i ,podktadac”
rywalom. |



74 | Laboratorium Przysztosci #FDLab

0 LABORATORIUM
PRZYSZEOSCI FIRST DATA

First Data.

Laboratorium Przysztosci to cykl spotkan menedzeréw
najwazniejszych polskich bankow. Tematem dyskusji sg
scenariusze rozwoju rynku i technologii ptatniczych.

Organizatorem Laboratorium Przysztosci jest First Data
Polska, wtasciciel marki Polcard, obecny na polskim rynku
od ponad 25 lat. Firma nalezy do najwiekszych dostawcéw
technologii ptatniczych.

Z ustug First Data korzystajg banki i instytucje finansowe

w zakresie zaréwno outsourcingu kart ptatniczych i obstugi
bankomatow, jak i doradztwa oraz wdrazania ptatnosci
mobilnych, takich jak HCE czy Android Pay.

Firma dostarcza réwniez innowacyjne i bezpieczne rozwigzania
do kompleksowej obstugi ptatnosci w swiecie omnichannel.
Bogata oferta produktowa obejmuje terminale ptatnicze,
rozwigzania samoobstugowe wykorzystywane w biletomatach
czy paliwomatach, ptatnosci online oraz rozwigzania
przeznaczone dla branzy m-commerce.

First Data Polska stanowi czes¢ amerykanskiej korporacji First
Data, swiatowego lidera elektronicznych ptatnosci, obecnego
w ponad 100 krajach, przetwarzajgcego ponad 2800 transakc;ji
na sekunde o wartosci 2,2 biliona USD rocznie.

Wiecej informaciji: firstdata.pl
polcard.pl | polcard.pl/YouTube

Wspodtpraca

BUSINESS
EDGE

Business Edge
www.businessedge.pl

Sunf the futuse

Laboratorium Przysztosci i raport
L+Antytrendbook” jest owocem
wspotpracy First Data Polska

z firmg 4CF.

4CF to polska firma specjalizujgca
sie w zaawansowanym foresighcie
strategicznym. Ma jasng misje, ktérg
konsekwentnie realizuje od 2007 r. —
bada przysztos¢, aby pomaoc klien-
tom w podejmowaniu trafnych
decyzji strategicznych. Innymi stowy,
wspomaga przedsigbiorstwa i insty-
tucje na catym swiecie w skutecznej
realizacji celow przez ksztattowanie
przysztosci i wykorzystywanie poja-
wiajacych sie szans.

Firma przygotowuje analizy strate-
giczne i programy rozwoju, mo-
nitoruje wczesne sygnaty zmian
rynkowych w ramach cyklicznych
raportéw oraz wdraza kompleksowe
projekty zwigzane z analizg tren-
dow, opracowaniem lub aktualizacjg
strategii i plandéw badawczo-rozwo-
jowych. Wspiera unikalnymi w skali
Swiata kompetencjami zarzady
duzych przedsiebiorstw, jak row-
niez dziaty rozwoju i marketingu.
Autorska metodyka 4CF, wykorzy-
stujgca m.in. sztuczng inteligencje,
przetwarzanie jezyka naturalnego
oraz najnowsze zdobycze ba-

dan w dziedzinie innowacyjnosci,
ekonomii i psychologii, sprawdzita
sie w projektach wielu branz, m.in.
FMCG, finansowej, zbrojeniowej,
hi-tech oraz medyczne;j.

Wiecej informaciji: 4cf.pl

METODOLOGIA WARSZTATOW
| OPRACOWANIE MERYTORYCZNE
RAPORTU: 4CF
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