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Przyszlos¢ cyberbezpieczenstwa nie jest przesgdzona - ksztaltuje ja wspolnie wiele podmiotow. Jak wige uzyskac przewage
strategiczng i zaskakiwa¢ konkurencjg, jednoczesnie samemu nie dajac si¢ zaskoczyc? Macierz 4CF to sprawdzone w szerokim
wachlarzu dziedzin (od FMCG, branzy medycznej i bankowosci po zastosowania wojskowe) narzedzie wsparcia
dlugoterminowej analizy strategicznej. Zazwyczaj stosuje si¢ ja do analizy konkretnej organizacji, w odniesieniu do jej celow
strategicznych, segmentow rynku i potrzeb. Pomaga wypracowac plan rozwoju oparty na niedostgpnych konkurencji wgladach
w przyszlos¢. Ponizsza wersja jest jawna i uniwersalna, ale mimo tego zawiera wiele informacji o rozwigzaniach, keorych nie
powinno si¢ ignorowac - warto potraktowac jg jako zaproszenie do poglebionej analizy z perspektywy wlasnej firmy.

Macierz 4CF okreslaja dwie osie: Srednia Wzgledna Korzy$¢ (ARA - Average Relative Advantage) oraz Najkréeszy Czas do
Upowszechnienia (ETM - Earliest Time to Mainstream). ARA to usredniona dla scenariuszy przyszlosci zlozona miara,
uwzgledniajaca zalety i wady danego rozwiazania wzgledem alternatywnych rozwiazan w stosunku do przyszlych potrzeb. ETM
podany jest w latach od roku 2018 i wyraza najwczesniejszy mozliwy czas upowszechnienia. ETM nie jest wige prognoza, ale
trzeba si¢ liczy¢ z tym, ze w terminie okreslonym przez ETM moze by¢ juz za pdzno na reakceje

Stopien dopasowania do scenariuszy Obszary Macierzy 4CF
A. Regulacja B. Cyberkryzys Niski (€ < 0) Szkwaty Pirackie skarby
:

; Wiecej o
Sredni (0§ <3) Macierzy 4CF:

C. Kontynuacja & é D. Cybersielanka . Rafy koralowe Syreny 4CF.pl/matrix
Wysoki (§_> 3) —/. ;

10
1. Uwierzytelnianie behawioralne
2. Uniwersalny drugi sktadnik (U2F)
3. Bezpieczniejsza chmura
4 Technologie Blockchain
5. Nowe rozdanie w kryptografii
6. Rozwigzania dazace do petnej prywatnosci
7. Sztuczna inteligencja w stuzbie detekcji cyberatakow
8. Systemy straznicze wykorzystujace strategie roju

9. Izolowanie przegladarek internetowych l 1 1 \

10. Catkowita anonimowosé w sieci
11. Urzadzenia uwierzytelniajgce w ciele

7,5 . J o

12. Biometria ,stacjonarna

Average Relative Advantage (ARA)
Ul

\8/4
f1 CD f\ A 6\
>/ /5\
: g\ ./
"/

(o) 2,5 5 7,5 10
Earliest Time to Mainstream (ETM - in years)

2,5

f


http://4cf.pl/matrix

SCENARIUSZE:

Myslac o przysziosci mamy tendencje do ekstrapolowania dzisiejszych trendéw podswiadomie zakladajac, ze nie zostang one

4acC FT
Surfthe fufure

zaburzone w kolejnych latach. Jednak przyszios¢ nie jest przesgdzona, a jej rozwoj podaza¢ moze wieloma réznymi sciezkami.

Cyberbezpicczenstwo w kolejnej dekadzie podlegac bedzie wplywowi szeregu czynnikow zmian, z keorych najwazniejsze zostaty

przeanalizowane i zgrupowane w klastry okreslajgce cztery scenariusze przyszlosci. Jeden z nich, to scenariusz kontynuacii,

odpowiadajgcy prostej ekscrapolacji trendow. Trzy pozostale opisuja wersje przyszlosei, w keorych jeden badz wiecej z

aktualnych trendéw ulegnie istotnej zmianie. Odnoszge poszezegolne rozwiazania do mozliwych scenariuszy przyszlosci mozna

ocenié¢ czy rozwigzania te sg odpornc na zmiany warunkow otoczenia oraz w jakich warunkach spraWdZ% si¢ najlcpicj.

A. REGULACJA
Widzac efekty dziatan podjetych w
2018 roku, m.in. wprowadzenia
regulacji RODO na terenie UE, czy
tzw. ACTA2, paﬁstwa oraz
organizacje mi¢dzynarodowe
przystapily do dalszego regulowania
cybcrprzestrzcni. Przez trzeciy
dekade XXI wieku wprowadzano
kolejne regulacje, nakladajace
prawny kaganiec na dziatania w
sieci. \X/ymég prawny tworzenia
sprzetu bezpiccznicjszego i
odpornego na cyberataki
(stosowanie filozofii ,secure by
design”), zobowiazanie firm do
zwickszania nakladéw na
cyberbezpicczenstwo, tworzenie
agencji panstwowych i
miedzynarodowych zajmujgcych sie
bezpieczenstwem w sieci - te kolejne
rozwigzania wraz z uptywem lat stajg
si¢ 1‘zcczywisto§ciz}. Rozwéj rynku
wyhamowuje, a uslugi sieciowe
drozeja. W 2028 roku, mimo
intensywnych protestow
internautow, ofensywa regulacyjna
zostaje zwienczona tzw. Internetem
2.0, w keorym kazdy uzytkownik jest
identyfikowalny i wykrywalny, a
boty i sztuczne inteligencje majg
przypisanych wlascicieli, ktorzy
ponosza odpowiedzialno$é¢ za ich
dzialania.

o o

M
Wyglada na to, ze era dzikiego
dzikiego zachodu w sieci dobiegla
korca, ale nic wszystkim
konsumentom si¢ to podoba. Czesé
osOb cieszy si¢ z bezpicczenstwa
zapewnionego rcstrykcyjnymi
regulacjami, ale wielu -
zniechgconych poczuciem
powszechnej inwigilacii 1
podrozeniem ustug sieciowych -
szuka prywatnosci w nie do konca
legalnych alternatywach do
Internetu 2.0.

B. CYBERKRYZYS
Po dziesigtkach lat wytezonych
prac w latach 20. XXI wicku
zostala definitywnie
udowodniona hipoteza Riemanna
- klucz do efektywnego
odkrywania liczb pierwszych,
stanowigcych podstawe obecne;j
kryptografii. W polgczeniu z
coraz wigksza mocg obliczeniowa
dostepng cyberprzestgpeom oraz
weigz powszechnymi dziurami w
oprogramowaniu, sprawia to, ze
nad $wiatem zawista grozba
chaosu zwigzanego z
niemoznoscia polgczenia wygody
dostepu do danych z
bezpieczenstwem. Rozpoczat si¢
globalny wyscig o stworzenie
nowych, skutecznych metod
szyfrowania i uwierzytelniania.
Niestety, za péino -w 2028
nastgpuje seria spektakularnych
cyberatakow, a poziom
bczpicczcﬁstwa W internecie
radykalnie spada. Instytucje
finansowe z dnia na dzien
odcinajg si¢ od sieci. Wybucha
kryzys gospodarczy,
sparaliiowane sg instytucje
finansowe i giganci
technologiczni, a rzady panstw
wzajemnie oskariaiz} si¢ o
wspieranie cyberatakdw. Swiat
znajduje si¢ o wlos od trzeciej
wojny éwiatowcj.
o O
My
Konsumenci panicznie bojz} si¢
utraty danych i srodkow
finansowych. Gotowi sg w duzej
mierze zrezygnowad z wygody w
imi¢ zwickszenia bezpieczenstwa,
co w wielu przypadkach owocuje
- przynajmniej czqs’ciowym -
powrotem do rozwigzan
niesieciowych.

N

C. KONTYNUACJA
Branza IT rozwija si¢. Giganci IT, a
takze glodne sukcesu start-upy
zalaly rynek sprzgtem IoT, w
efekcie w 2028 roku wprowadzajgc
ludzkos¢ w petnoprawna ere smart.
Wickszo$¢ urzadzen codziennego
uzytku zaopatrzona jest w moduly
zbicrania i wysylania danych, keore
analizowane przez zaawansowane
algorytmy sztucznej inteligencji
stajg si¢ podwalinami nowych
produktdw. Ta technologiczna
prosperity ma jednak swojg ceng -
wraz ze wzrostem liczby urzadzen
[oT rosnice liczba cyberatakow, w
tym ucigzliwych atakéw DDoS.
Zagrozenie nie rosnie jcdynic ze
strony grup przestepezych -
cyfrowe sily zbrojne sg
nicodzownym elementem armii
panstwowych, dochodzi tez do
pierwszych otwartych konflikcow
w cyberprzestrzeni. Internet
przestal by¢ tak swobodnym
micjscem jak niegdys - internauci
s3 ostrozniejsi, a firmy 1T traktujz}
bczpieczeﬁstwo priorytetowo.
Dzialanie réznych sil utrzymuje sig
w stanie chybotliwej rownowagi
sprawiajgc, ze cybcrprzcstrzeﬁ
trzeszezy od napieé i tylko czeka na
roztam lub wybuch globalnego
konfliktu.

o O

My
Konsumenci miortajg si¢ pomiqdzy
obawami zwigzanymi z
bezpicczenstwem danych,
prywatnoscia i wygoda. Wickszos¢
korzysta z powszechnych ustug
sicciowych w przeswiadczeniu, ze
s3 one wzglednie bezpieczne.
Regularne doniesienia o
spekeakularnych atakach
hakerskich uwrazliwiajg jednak
konsumentéw na kwestie zwigzane
z cyberbezpicczenstwem.

D. CYBERSIELANKA

Spotecznosé naukowa oraz
biznesowa zwigzana z branza IT,
dostrzeglszy spowolnienie wzrostu
mocy obliczeniowej, skierowala
swoje wysitki ku poszukiwaniu
nowych rozwigzan. W 2028
nastepuje przelom - oparte na
technologiach fotonicznych i
kwantowych rozwigzania IT sg
niezawodne i dost¢pne w cenie
przystepnej dla biznesu, przez co
szybko zyskuja uzytkownikéw. Co
prawda do posiadania komputera
kwantowego w telefonie potrzeba
jeszeze kilku dobrych lat, ale
drastyczne zwickszenie mocy
obliczeniowej, polaczone z nowym
- kwantowym - podejsciem do
szyfrowania sprawia, ze
bezpicczenstwo wrazliwych danych
cyfrowych gwaltownie rosnie.
Dysponenci rozwiz}zar’l
kwantowych ograniczaja ich
dostepnosé do konkretnych
zastosowan tj. badan naukowych i
mechanizméw bezpieczenstwa w
finansach, bez dost¢pu dla
prywatnych osob, by nie dawac
cyberprzestgpcom broni do reki.
Wyglada na to, ze przynajmniej na
kilka najblizszych lat widmo
kryzysu cyberbezpieczenstwa
zostaje zazegnane.

o o

My
Konsumenci bez problemu
odnajdujg si¢ w tym nowym,
wspanialym $wiecie - cheeniej niz
dotychezas powierzajg swoje dane
zewnetrznym podmiotom i
masowo korzystaja z coraz bardziej
zaawansowanych uslug sieciowych,
w tym z opartych o sztuczng
inteligencje wirtualnych
asystentow, dysponujacych nawet
najintymniejszymi informacjami o
swoich uzytkownikach.



1. Uwierzytelnianie behawioralne

[dentyfikacja uzytkownika na podstawie odruchu lub zachowania (trudnosc jego
kontrolowania zwigksza bezpieczenstwo calej procedury) - np. uzytkownik
wprowadza tekst do komputera na klawiaturze, a system pordwnuje ten sposob
pisania ze wzorcem. Przyszle mozliwosci sa jeszeze cickawsze - badanie refleksu,
reakcji zrenicy na impuls swietlny, czy skoku cisnienia po przekazaniu tresci

wizualnych. Metoda ta w dlugiej perspektywie uzyskata bardzo wysoka ocene.

2. Uniwersalny drugi sktadnik (U2F)

[dentyfikacja uzytkownika przy pomocy dodatkowego sprzetu, przeznaczonego
wylacznie do tego celu. Standardy tego typu rozwigzan opracowuje konsorcjum
FIDO Alliance (Fast [Dentity Online), a przykladcm jest YubiKcy firmy Yubico.
Aby uniknac problemu wykorzystania takiego klucza przez osoby niepowotane
(np. wskutek jego zgubienia), powinien on by¢ polgczony z dodatkowym
zabezpieczeniem np. PINem lub biometria.

3. Bezpieczniejsza chmura

Uzytkownicy majg mozliwos¢ przekazania swoich danych pod ochrone
Wyspecjalizowanym firmom w ramach uslugi opartej o Chmurq. Przykladem
takiej ochrony jest m.in. szyfrowanie homomortficzne/lattice cryptography -
rozwigzanie, ktore maskuje dane przeliczane w udostepnianych przez strony
trzecie chmurach.

4. Powszechny Blockchain do kontroli naduzyé

Zachowanie anonimowosci oraz unikalnosci danych poprzez stosowanie
blockchaina (systcmu wcryfikacji danych przy Wykorzystaniu poprzcdnich
danych w tancuchu transakeji) moze pomoc zarowno przy kontroli naduzy¢
wykonywanych przez poddostawcow (poziom supply chain), jak i ulatwic¢ walke z
fake newsami. W porownaniu do alternatyw uzyskal umiarkowana ocen¢ ARA.

5. Nowe rozdanie w kryptografii

Kolejne pokolenie algorytmow szyfrujgeych dane - np. nastgpne wydanie
obecnego standardu SHA (SHA-4). Korzystajgc z rosnacej w czasie mocy
obliczeniowej urzgdzen dostgpnych typowym uzytkownikom specjalisci od
cyberbezpieczenstwa opracowuja bardziej zlozone i trudniejsze do ztamania
algorytmy szyfrujace. Przelomem w tej dziedzinie moze by¢ szyfrowanie oparte o
kod DNA. Mimo nadziei, jest to tylko rozwigzanie zaradeze, bez potencjatu na
trwaly zmiang obrazu cyberbezpieczenstwa.

6. Rozwiazania dazace do petnej prywatnosci

Rozwigzania, ktore majg zapewnic uzytkownikowi petna kontrole nad jego
danymi w sieci (np. platforma SOLID - social linked data) i tym samym
Zmniejszyé wrazliwos¢ na ataki z ich Wykorzystaniem. Dane uiytkownika
znajdowalyby sie w konkretnych, znanych mu miejscach sieci, a kazda ustuga
chegea je wykorzysta¢ musiataby miec na to udzielong zgod¢. Rozwigzanie dobre
dla prywatnoéci, ale bez Wp}ywu na inne zagadnicnia C)rbcrbczpicczcﬁstwa.

7. Sztuczna inteligencja w stuzbie detekcji cyberatakow

Przy atakach DDoS podstawows obrona jest ich wezesna detekeja. Tu z pomocy
moga przyjéé narzqdzia sztucznej inteligencji (deep learning, machine learning,
neural networks), skuteczniej rozpoznajace wzorce zachowan charakeerystyczne
dla atakow malware na bardzo wezesnym etapie i dlawiace je w zarodku. To
rozwigzanie to potencjalny game-changer.



8. Systemy straznicze wykorzystujace strategie roju

Zrédlem potencjalnych, skutecznych rozwiazan do detekeji cyberatakéw mogy

by¢ strategie stosowane przez gatunki zwierzgt, keore tworzg zaawansowane

struktury spolecznc Przykladem takiego a]gorytmu jest HONIED (Hive
Ovcrsight for Network Intrusion Early Warning using DIAMoND) - .

wykorzystujacy efekeywna strategi¢ informowania o pojawieniu si¢ anomalii

w systemie, zainspirowang zachowaniem pszczol.

9. Izolowanie przegladarek internetowych
Fizyczna izolacja przegladarek internetowych/polgezen internetowych od
infrastrukeury danych i sieci wewngtrznych (organizacji). Podatnos¢ na ataki
internetowe systemu spada wtedy prawie do zera. Nieco mniej bezpiecznym, acz
wygodniejszym rozwiazaniem jest tez zdalna izolacja w formie ustugi. Firma

. moze wykupi¢ dostep do serwerow, na keorych bedzie korzystac z przegladarek.
Gdy dojdzie do zainfekowania, w pierwszej kolejnosci narazone s maszyny
ustugodawcy.

10. Catkowita anonimowos¢ w sieci
Mozliwosé ukrycia swojej tozsamosci w sieci przy jcdnoczcsnym zachowaniu
zdolnosci autoryzacji moglaby drastycznie zwigkszy¢ bezpieczenstwo
internautow. Jednym z narzedzi do osiagniecia tego stanu moze by¢ rozwijany
obecnie algorytm zk-SNARK - oparty o zero-knowledge proof czy .
anonimizacja/pscudonimizacja danych. Ale czy catkowita anonimowos¢ nie
osmieli eyberprzestepcow do bardziej agresywnych dziatan? To ryzyko istotnie
wplywa na oceng rozwigzania.

11. Urzadzenia uwierzytelniajace w ciele
W najprostszej wersji jest to implant, ktory pozwala na uwierzytelnianie i

o autoryzacj¢ platnosci w sposob podobny do popularnych obecnie placnosci
bezstykowych. W wersji bardziej zaawansowanej weryfikuje dodatkowo
tozsamos¢ ,nosiciela”, a takze akeywuje si¢ tylko w okreslonym momencie, np. po
wykonaniu r¢kg gestu, keory stanowi oswiadezenie woli. Zdecydowany lider w
badaniu, ale wciaz potrzebuje duzo czasu do wejscia na szeroki rynek.

12. Biometria ,stacjonarna”
Mimo Wejécia biometrii do mainstreamu (sprawdzanie linii papilarnych W
smartfonach czy bardziej zaawansowane skanowanie twarzy), weigz nie mozemy
placic za zakupy ,samymi sobg” - bez portfela, telefonu, ani zadnych innych .
akcesoriow przy sobie. Biometria stacjonarna moze byé odpowiedzi% na ten
problem, ale by do tego doszto musi zapewnic uzytkownikom dostateczny
poziom poczucia bezpieczenstwa (,Skan mojej teczowki/wzor siatki naczyn
kapilarnych nie jest przechowywany w terminalu, w ktorym placitam”), ale takze
zwi(zkszyc’ Wygod(z uZytkowania (biometria dziej%ca si¢ ,w tle”).

SHA - Secure Hash Algorithms - dosl. ,algorytmy sickanki bezpieczenstwa” - rodzina regut (funkeji kryprograficznych), kedre zamieniaja wprowadzone przez
uzytkownika tresci (np. haslo, login, numer karty kredytowej) na 40 cyfrowg liczbg zapisang w kodzie szesnastkowym. Trzecia z kolei iteracja tej rodziny,
SHA-3, jest obecnie glownym standardem szyfrowania danych w Internecie.
r - ’ . 3 .. ! J. . . . . . . ! . . .. . !
Zero-knowledge proof - protokdl komunikacii, kedry umozliwiatby jednej stronie dialogu (Rozmdéwcey A) udowodnienie drugiej stronie (Rozmowey B) fakeu
posiadania wiedzy na temat wartosci pewnej danej X, bez ujawniania zadnych dodatkowych fakeow poza wlasnie samym faktem posiadania tej wiedzy. Co
wazne - Rozmowcea A nic ujawnia Rozmowcey B wartosci danej X. Informuje go jedynie o tym, Ze wie jaka jest ta wartos¢ - i w tym thwi sila tego protokotu.
Anonimizacja - metoda zapewniania prywatnosci polegajaca na oczyszezeniu wprowadzanych przez uzytkownika danych ze wszystkich informacji, mogacych
. . .

go zidentyfikowaé.
Pscudonimizacja - metoda podobna do anonimizacji, réznigca si¢ tym, ze dane identyfikujace uzytkownika nie s usuwane, a ukrywane pod pseudonimem.
DDoS - Distributed Denial of Service - dosl. ,rozproszona odmowa obslugi” - rodzaj cyberataku polegajgcy na ,zapchaniu” serwera np. ze strong internetowy
milionami prosb o dostep, generowanymi przez przejgte przez cyberprzestgpeg urzadzenia (boty, zombie-boty), co w efekeie powoduje czasowy brak dostepu
do danej ustugi.

- ) L. . L - L . . .
10T - Internet of Things - Internet rzeczy. Pojecie, ktore opisuje zjawisko ,podlgczania” do Internetu przedmiotdéw codziennego uzytku, kedrych podstawowa
funkcja nic ma nic wspdlnego z komunikowaniem si¢ ludzi (szczoteczki do zgbdw, lodowki, réznego rodzaju znaczniki do zbierania i przesylania informacji).
Przedmioty te zbieraja wszelakie dane i za posrednictwem sieci przesylajg je do dalszej analizy, ale takze komunikujg si¢ micdzy soba (np. zawieszka przy
kluczach ,rozmawia” z zamkiem w drzwiach). W 2017 do sieci bylo podlaczonych prawie 9 miliarddw takich urzadzen. Szacuje si¢, ze w 2020 roku ich liczba
przekroczy 20 miliarddw.
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zaawansowang metodologiq w celu zapewnienia jakoéci i skali badania, ktora
umozliwia ocene przyszlych rozwi%zar'l. Za pomoc i konsultach przy opracowaniu

Grzegorzowi Maleckiemu, Marcinowi Strzeleckiemu, Tomaszowi Jedrkiewiczowi MIESIAC
oraz Aleksandrze Swiqczkowskiej. Raport powstal we wspdlpracy z Polskim CYBER
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CO DALEJ?

Czy co$ Panstwa w naszej analizie zaskoczylo? A moze z czyms si¢ Panstwo nie zgadzajg? W keorych scenariuszach widzg
Panstwo bardziej szanse, a w ktorych zagrozenie? Upowszechnieniu keorych rozwigzan woleliby Panstwo przeciwdziata¢, a za
ktérych sprawg chcieliby Panstwo sprébowaé Zawojowaé rynek?

Szybkie zmiany rynkowe sprawiajg, ze znacznie trudniej jest opracowac strategic¢ dzialania odporng na przyszlos¢. Wnioski
zawarte w niniejszym raporcie moga Panstwu pomdc w zidentyfikowaniu obszarow szczegolnie interesujacych z perspekeywy
Panstwa organizacji. ]ednak aby na rynkach przyszloéci zaskakiwac konkurench jednoczeénie samemu nie daj%c sig
zaskoczy¢, potrzeba glebszej analizy, uwzgledniajacej znacznie wigcej rozwigzan, Panstwa cele strategiczne, segmenty rynku,
mozliwosci i potrzeby. Taka analiza, wraz ze stalym monitorowaniem otoczenia w poszukiwaniu wezesnych sygnalow
ostrzegawczych, to klucz do uzyskania zdolnosci surfowania na fali zmian — ksztaltowania pozadanych scenariuszy przysztosci i
wykorzystywania zmian do skutecznej realizacji dlugoterminowych celow rozwojowych. Warto miec¢ swiadomos¢, ze wiele
organizacji, w tym Panstwa konkurenci, dysponuje juz podobnymi do niniejszego, lecz nicjawnymi i znacznie bardziej
rozbudowanymi, opracowaniami, w oparciu o ktore staraja si¢ budowa¢ swoja przyszly przewage.

4CF to polska firma o mi¢gdzynarodowym zasi¢gu, od ponad dekady pomagajaca
4c F klientom w podejmowaniu whasciwych decyzji strategicznych. Dbamy o to, aby
i nasi klienci byli zawsze o krok przed konkurencjg — by nie tylko utrzymywali si¢
na fali zmian, lecz takze wykorzystywali zmiany rynkowe do skuteczniejszej od

8“-"'@% g :e konkurencji realizacji celow.

Dostarczenie wgladow w przyszlos¢ mogacych wesprze¢ decyzje rozwojowe to zadanie, www.4CF.pl

ktore traktujemy b,ardzo powaznie — s,tale rozwijam}: zaawansowang metodologiq info@4cf.p|
badaweczg, dzigki ktorej znajdujemy si¢ w swiatowej czotowcee. To dlatego ufajg nam nie

tylko klienci korporacyjni tacy jak Asseco, First Data, Skanska, BGZ BNP Paribas, (+48) 22 2472 772

Deloitte czy Kongsberg, lecz takze organizacje miedzynarodowe i instytucje rzadowe.
' Y & & R ey e L Instytuee oW fb.Com/4CFUture
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